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Preface

La sécurité de 'environnement informatique est une priorité pour toutes les organisations, qu’elles soient
petites ou grandes. Les cyberattaques sont de plus en plus fréquentes et sophistiquées, et les conséquences
d’'une violation de données peuvent étre catastrophiques pour une entreprise.

Pour prévenir ces attaques, il est essentiel de préparer et de sécuriser l’environnement informatique. Cela
nécessite une planification minutieuse, une configuration appropriée et une surveillance constante de

'environnement.
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1 Connexion au tenant

1. Jevais sur mon navigateur habituel.
2. Je me me connecte sur le portail administrateur
(https://admin.microsoft.com/Adminportal/Home#/homepage) :

B® Microsoft
Sign in

Can't access your account?

Next

% Sign-in options

3. Je me connecte avec les identifiants administrateur du tenant.
4. Je merends sur «Setup »:

Microsoft 365 admin center

Home
Users
Teams & groups
Billing

Setup

Ce volet de configuration affiche toutes les actions a effectuer pour augmenter la sécurité du tenant.

Sign-in and security

Name 1 Status Description
Add or sync users to Microsoft Entra ID Your journey to the cloud starts with your users and getting their accounts into Microsoft 365.

Configure multifactor authentication (MFA) Not s Provide an additi vel of security for sign-ins using multifactor authentication (MFA) to access
company resol

Get your custom domain set up eted Connecting a domain will allow users in your organization to send and receive email from a custom domain
name.

Help prevent insider risks Set up Micre Purview Insider Risk Management to detect risky activity across your org so you can
identify, inv te, and take action on potential insider ni

Let users reset their own passwords D Completed Reduce your support costs by allowing users to register for self-service password reset.

Limit admins to the access they need Not started ye i 0 your organization by r some global admins to more limited admin roles, removing
eatures that they ed.

Set passwords to never expire ® Completed Setting passwords to never expire is more secure and leads to fewer work stoppages.
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2 Préparez et contribuez a la sécurisation de
votre environnement.

1. « Overview » =« Suivant » :

Prepare and help secure your environment

Que vous soyez une petite ou une grande entreprise, ce guide vous accompagne tout au long des taches
nécessaires pour vous assurer que votre environnement est préparé pour des performances et une sécurité
optimales avec les services Microsoft 365.

Une fois vos configurations de base terminées, utilisez
en tant que stratégie pour votre organisation. Confiance zéro contribue 3 sécuriser les ressources de
I'entreprise en implémentant des principes de sécurité sur les Confiance zéro piliers.

What to expect

Ce guide vous aidera a utiliser les services de base suivants pour préparer et sécuniser votre environnement :
* Testez votre connectivité réseau avec les services Microsoft 365.
* Connectez les domaines de votre entreprise a Microsoft 365.

* Créez des comptes d'utilisateur et ajoutez des licences.

2. Set up basic services.
o ‘Vérifier la disponibilité du réseau”:
o Etant donné que dans notre contexte nous n'avons pas de réseau interne, dédier 3 la
sandbox cette étape n'est pas applicable.
= Non applicable.
e «Connectez votre domaine »:
o Laconnexion au domaine a été faite en amont:
= Completed.
e ‘Ajouter des utilisateurs”:
o ‘Method 1-adds users”:
= Cette étape a déja été détaillée en amont.
o «Method 2-Sync users from an on-premise directory » :
= Nous n'avons pas d'active directory on premise.
e «Assignez des licences»:
o «Method 1: Assign licenses individually or in bulk ».
o «Method 2: Assign group-based licences ».
o Dans notre contexte il n'est pas nécessaire que les utilisateurs aient des licences.
= Not applicable.
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e Sivous avez la méme configuration, voici le résultat que vous devriez avoir =« Suivant ».

Set up basic services

) Vious avez besoin d'aide pour ce produit ? FastTrack aide les clients disposant d*

tions cloud Microsoft 365 sans frais supplémentaires. Pour obtenir de l'side, envoyez une

Avant de commencer 3 utiliser Microsoft 365, sélectionnez une tiche pour recevoir les instructions initiales.
nécessaires a la configuration des services cloud. Nous vous recommandons de passer en revue et d'effectuer les
téches dans l'ordre suivant.

Task Description Assigned to

Verifiez la disponibilité 2 Ass us que I'environnement otre réseau est aré pour une Not applicable
utilisation optimale avec les services Microsoft 365.

Connectez votre domaine Connectez un domaine que vous possédez (par exemple, contoso.com) ou Completed
achetez un nouveau domaine pour une connexion simplifie avec les
adrassas de messagerie de I'entreprise. Nous vous fournirons les
rements DNS nécessaires pour que votre domaine foncti
vos services Microsoft 365,

Ajoutez des utilisateurs Add users in bulk or one at a time. If you have on-premises Micrasoft Completed

Entra, set up Microsoft Entra Connect to sync your users.

Assignez des licences Assign licenses to users individually or in groups from within Naot applicable
Microsoft Entra ID.

3. «Review » je vérifie que les informations sont correctes =« Suivant ».

Review

Vous avez besoin d'aide pour ce produit ? FastTrack aide les clients disposant d*
loyer des solutions cloud Microsoft 365 sans frais supplémentaires. Pour obtenir de 'aide, envoyez une

Voici un résumé de I'état de chacune des tiches recommandées dans ce guide. Vous pouvez vérifier et mettre a
jour vos progrés, et revenir 3 tout moment pour continuer a travailler sur des tdches que vous n'avez pas encore
terminées.

Terminé En cours MNon démarré Backlog Mon applicable

0

Basic services

Task Update your progress
Veérifiez la disponibilité du réseau Not applicabl

Connectez votre domaine Completed

Ajoutez des utilisateurs Completed

Assignez des licences Not applicable

4. «Finish» 2« OK»,
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