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1 Preface

Dans le but d’avoir un systeme d’information quasiment 100% open source et le moins couteux possible nous
avons choisie d'utiliser le systéme d’exploitation LUBUNTU pour notre host administrateurs.

1.1 Présentation Technologie

Lubuntu est une distribution de systéme d'exploitation Linux basée sur Ubuntu. Concu pour étre léger, rapide et
économe en ressources systéme, Lubuntu offre une alternative idéale pour les ordinateurs plus anciens, les
netbooks et les utilisateurs recherchant une expérience informatique rapide et fluide sans compromettre la
stabilité.

Caractéristiques principales:

1. Interface utilisateur LXQt : Lubuntu utilise 'environnement de bureau LXQt, connu pour sa légéreté et sa
rapidité. LXQt offre une expérience utilisateur intuitive avec des performances exceptionnelles, méme sur
du matériel plus modeste.

2. Faible Consommation de Ressources : L'un des principaux avantages de Lubuntu est sa faible
consommation de ressources systéme. Cette distribution peut fonctionner efficacement sur des
configurations matérielles modestes, prolongeant ainsi la durée de vie des ordinateurs plus anciens.

3. Applications légéres : Lubuntu privilégie les applications légéres pour assurer une efficacité maximale.
Cela inclut des alternatives légéres pour les applications de bureau standard telles que les navigateurs
Web, les clients de messagerie, les lecteurs multimédias, etc.

4. Personnalisable : Bien que concu pour étre léger, Lubuntu offre une bonne dose de personnalisation. Les
utilisateurs peuvent adapter l'interface et les fonctionnalités selon leurs préférences, ce qui en fait un
systéme d'exploitation flexible pour répondre a différents besoins.

5. Support a Long Terme : Lubuntu bénéficie du support a long terme offert par Ubuntu, garantissant des
mises a jour de sécurité et des corrections de bugs réguliéres pour une expérience stable et sécurisée sur
le long terme.

6. Open Source et Communauté active : Lubuntu est un logiciel open source, ce qui signifie que son code
source est accessible a tous. De plus, il bénéficie du soutien d'une communauté active d'utilisateurs et de
développeurs qui contribuent a son développement et fournissent un support technique.

Utilisations courantes :

- Recyclage d'ordinateurs anciens : Lubuntu est souvent utilisé pour donner une nouvelle vie a des
ordinateurs plus anciens en leur offrant un systéme d'exploitation léger et moderne.

- Ordinateurs portables légers : En raison de sa faible consommation de ressources, Lubuntu est également
populaire parmi les utilisateurs de netbooks et d'ordinateurs portables a la recherche de performances
optimales sans compromis sur la portabilité.

- Serveurs légers : Lubuntu peut également étre utilisé comme base pour des serveurs légers, offrant une
plate-forme stable et efficace pour diverses applications serveur.

Conclusion:

Lubuntu offre une solution élégante pour ceux qui recherchent un systéme d'exploitation léger, rapide et efficace.
Avec son interface utilisateur conviviale, sa faible consommation de ressources et son support a long terme,
Lubuntu est un choix judicieux pour une variété d'utilisateurs, des débutants aux utilisateurs avancés, et peut étre
utilisé dans une gamme d'applications, des ordinateurs de bureau aux serveurs légers.
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1.2 Configuration minimale.

La configuration minimale recommandée pour Lubuntu est la suivante :

- Processeur (CPU) : Processeur Intel Pentium 4 ou AMD Athlon 64 ou supérieur. Toutefois, Lubuntu peut
fonctionner sur des processeurs plus anciens, mais les performances peuvent étre affectées.

- Mémoire vive (RAM) : 512 Mo de RAM est le minimum recommandé pour Lubuntu. Cependant, pour une
expérience plus fluide, il est recommandé d'avoir au moins 1 Go de RAM,

- Stockage: Au moins 5 Go d'espace de stockage sont recommandés pour l'installation de base de Lubuntu.
Cela devrait suffire pour le systeme d'exploitation lui-méme ainsi que pour quelques applications de base.
Plus d'espace de stockage sera nécessaire si vous prévoyez d'installer des applications supplémentaires
ou de stocker des fichiers personnels.
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2 Création de la machine virtuelle

Dans le cadre du projet sandbox, l'outil de virtualisation qui a été retenue est Proxmox.

Vous pouvez installer LUBUNTU dans tout autre environnement de virtualisation tant que vous respectez la
configuration minimale.

1. Je me connecte a ma ferme de serveur proximale.
2. Créerune VM.

8 oecmero 3 oarn -

'O Redémarrer O Arréter >_ Shell i Actions multiples © Aide

3. Jerenseigne le nom de la machine virtuelle « HOST-ADMIN », le pool de ressource : « Sandbox-
Training ». = Suivant.

| Créer: Machine virtuelle )

Systéme d'exploitation

Noeud: pve Pool de SANDBOX-TRAINING
ressources:

VM ID: 110

Nom- HOST-ADMIN

4. Je sélectionne l'ISO (Lubuntu) =» Suivant.

. Créer: Machine virtuelle (3

Geéneral Systéme d’exploitation Systéeme

(® Utiliser une image de média (1SO) Systéme d'exploitation de l'invité:
Stockage: storage Type: Linux
Image IS0 lubuntu-22 04 4-desktop-amd64 i Version: 6.x - 2.6 Kernel

() Utiliser le lecteur CD/DVD de I'héte

() N'utiliser aucun média
5. Je laisse les parametres par défaut =» suivant.

. Créer: Machine virtuelle (%)

Geneéral Systéme d'exploitation Disques

Carte graphique: | Par défaut Contréleur SCSI: | VirtlO SCSl single
Machine Par défaut (i440fx) Agent QEMU:
Micrologiciel
BIOS: Par défaut (SeaBIOS) Ajouter un
module TPM:
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6. J'alloue 40 Go de stockage a ma machine virtuelle = suivant.

. Créer: Machine virtuelle (X)

Géneral Systéme d'exploitation Systéme m Processeur Mémaire

scsi0 o =6]IE8  Bande passante
Bus/périphérique:  SCSI 0 Cache: Par défaut (Aucun ca
Contréleur SCSI VirtlO SCSI single Abandonner:
Stockage: local-lvm 10 thread:

Taille du disque
40
(Gio):

7. Jalloue 2 cceurs de processeur a la machine virtuelle et je sélectionne « host » comme type de
processeur. = Suivant.

. Créer: Machine virtuelle (3]

Général Systéme d'exploitation Systéme Disgues Mémaoire

Supports de ’ Type: host X

processeur:
Total de cceurs: 2

Ceeurs: 2

8. J'alloue 2Go de ram a ma machine virtuelle = suivant.

. Créer: Machine virtuelle %)

Géneral Systéme d'exploitation Systéme Disques Processeur Réseau

Mémoire (MIB): 2048

9. Jesélectionne « Intel E1000 » et je regle le « VLAN 1 (LAN_SERVER) », Je désactive le pare-feu
=>» Suivant.

| Créer: Machine virtuelle (3

Géneral Systéme d'exploitation Systéme Disques Processeur Mémoire Confirmation

Aucun périphérique réseau

Pont (bridge): vmbrQ Modéle: Intel E1000
Etiquette de ’ Adresse MAC: auto
VLAN:

Pare-feu:
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10. Je vérifie que toutes les informations soient correctes =» terminer.

. Créer: Machine virtuelle (65

Général Systéme d'exploitation Systéme Disques Processeur Mémoire Réseau

Key | Value

cores 2

cpu host

ide2 storage:iso/lubuntu-22.04 4-desktop-amd64 .iso media=cdrom
memory 2048

name HOST-ADMIN

net0 e1000,bridge=vmbr0,tag=1
nodename pve

numa 0

ostype 126

pool SANDBOX-TRAINING
scsi0 local-lvm:40 iothread=on
scsihw virtio-scsi-single

sockets 1

vmid 110

Démarrer aprés création
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3 Installation de lubuntu.

1. Je me connecte a ma ferme de serveur,
2. Je démarre la machine virtuelle.
3. Tryorinstall Lubuntu.

GNU GRUB wversion Z2.06

Try or Install Lubuntu
Lubuntu (safe graphics)
Test memory

4. Je clique sur « Install Lubuntu 22.04 LTS ».

*-—e

Install Lubuntu
22.04 LTS

5. Je sélectionne la langue (dans mon cas francais) = suivant.

m NetworkManager(nm-tray)
Connection lost

@ Bienvenue dans l'installateur de Lubu s onected to

Bienvenue Cet ordinateur ne satisfait pas certains des prérequis recommandés pour installer Lubuntu 22.04. ethf’“}‘t ‘Wired
Linstallation peut continuer, mais certaines fonctionnalités pourraient étre désactivées. nection 1°.

Localisation i
A Le systéme n'est pas connecté a Internet.
Clavier
Partitions
Utilisateurs
Résumé
Installer

Terminer

-

a ] | francais v

-

Donner ¥ Support de Lubuntu

3

A propos Précédent | @ Suivant * Annuler
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6. Je sélectionne mon fuseau horaire (dans mon cas Europe/paris) = suivant.

Bienvenue

Localisation

Clavier
Partitions
Utilisateurs
Résumé
Installer

Terminer

A propos

Bienvenue
Localisation
Clavier
Partitions
Utilisateurs
Résumeé
Installer

Terminer

A propos

Région: | Europe

La langue du systéme sera réglée sur frangais (France).

Les nombres et les dates seront réglés sur frangais (France).

Zone: | Paris w

 Modifier... |

‘ Modifier...

© Précédent | ‘ > Suivant‘ e Annuler\

Modeéle de clavier : I Generic 105-key PC

v (9]

Danish

Dhivehi

Dutch

Dzongkha

English (Australian)
English (Cameroon)
English (Ghana)
English (Nigeria)
English (South Africa)
English (UK)
English (Us)
Esperanto

Estonian

Faroese

Filipino

Finnish

French (Canadal

‘ Saisir ici pour tester votre clavier
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Default
French (AZERTY)
French (AZERTY, AFNOR)
French (BEPO)
French (BEPO, AFNOR) ]
French (BEPO, Latin-9 only)
French (Breton)
French (Dvorak)
French (Macintosh)
French (Us)
French (alt.)
French (alt., Latin-9 only)
French (alt., no dead keys)
French (legacy, alt.)
French (legacy, alt., no dead keys)
French (no dead keys)
Georgian (France, AZERTY Tskapo)
Occitan

‘ € Précédent ‘ l = Suivant‘ | AnnulerJ




8. Jesélectionne 'option « Effacer le disque » = suivant.

@ {3} BlOs  sélectionner le support de stockage : | © QEMU HARDDISK - 39,99 GiB (/dev/sda) | ?
@® a Effacer le disque

. Ceci va effacer toutes les données actuellement présentes sur le périphérique de stockage sélectionné.
Bienvenue
Toealsaran Swap dans un fichier v
Clavier - @ Partitionnement manuel

Vous pouvez créer ou redimensionner vous-méme des partitions.
Partitions

Utilisateurs

Résumé
Installer

Terminer

__| Chiffrer le systéme

Actuel :

@ Espace non partitionné ou table de partitions inconnue

39,99 GiB

Aprés :

@ Ubuntu
39,99 GiB ext4

Emplacement du chargeur de démarrage :  Master Boot Record de QEMU HARDDISK (/dev/sda) |

A propos | € Précédent || - Suivant| * Annuler

9. Jerentre les informations personnelles = Suivant.

Quel est votre nom ?

sandbox Q

Quel nom souhaitez-vous utiliser pour la connexion ?

sandbox 0

Quel est le nom de votre ordinateur ?
Clavier host-admin Q

Bienvenue

Localisation

Partitions

Veuillez saisir le mot de passe pour sécuriser votre compte.

Résumé Démarrer la session sans demander de mot de passe.
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10. Je vérifie que les informations sont correctes = installer = installé maintenant.

Ceci est un apergu de ce qui va arriver lorsque vous commencerez l'installation.
@ Localisation
o Configurer timezone sur Europe/Paris.
Bienvenue La langue du systéme sera réglée sur francais (France).
. - Les nombres et les dates seront réglés sur frangais (France).
Localisation
Clavier Clavier
e Configurer le modéle de clavier a Generic 105-key PC.
Partitions Configurer la disposition clavier a French/French (AZERTY).
Utilisateurs .
Partitions

Reésume Erase disk /dev/sda (QEMU HARDDISK) and install Lubuntu 22.04.
Rl s«

@ Espace non partitionné ou table de partitions inconnue

@ Ubuntu

39,99 GiB ext4

Terminer

Créer une nouvelle table de partitions MSDOS sur /dev/sda (QEMU HARDDISK).

Créer une nouvelle partition de 40953 Mio sur /dev/sda (QEMU HARDDISK) avec le systéme de fichiers ext4.
Marquer la partition ext4 de 40953 Mio comme boot.

Installer Lubuntu sur le nouveau systéme de partition ext4.

Installer le chargeur de démarrage sur /dev/sda.

€ Précédent | [ © Installer * Annuler

A propos

11. Une fois l'installation terminée = terminée.

Bienvenue
Localisation
Clavier
Partitions
Utilisateurs

RESUME Installation terminée.

Installer
Lubuntu a été installé sur votre ordinateur.

Terminer Vous pouvez redémarrer sur le nouveau systéme, ou continuer d'utiliser I'environnement actuel Lubuntu .

[V Redémarrer maintenant

¢ Précédent » Suivant

A propos

O B L® 104

& 2
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4 Configuration Lubuntu.

1. Je me connecte a la ferme de serveur.
2. Je démarre la machine virtuelle.
3. Je me connecte a lubuntu.

4.1 Configuration Réseau.

4. [logo LUBUNTU] =» Préférences =» Advenced Network Configuration.

Network Connections

Name Last Used +

w Ethernet

Wired connection 1 never

5. Jedouble clique sur « Wired Connection 1 » = IPv4 Settings = Manual = je rentre les
information de connexion = Save.

General Ethernet 802.1X Security DCB Proxy IPv4 Settings IPv6 Settings

Method @ Manual v
Addresses
Address Netmask Gateway Add

10.16.1.10 10.16.1.14

Delete

DNS servers  10.16.1.2,192.168.1.254,1.1.1.1

Search domains | sandbox.local
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6. J'ouvre un terminal et je mets a jour les paquets Ubuntu.

Commandes :
Su-
Apt update && apt upgrade

Fichier ~Actions Editer Vue Aide

root@host-admin: ~

1

Ign lease

Ign urity.ubuntu urity InR
Ign urity.ubuntu. urity InRel
Ign hive.ubuntu InRele
Ign security.ubuntu.cor InRele
Atteint .ubuntu.

Atteint

Atteint update

rity.ubuntu j
n 16s (1 444
it

des

de 1'arbre
informations
euvent

de paquets... Fail
»re des dépendan
informations d'état... Fait

NOUVEAUX
linux-headers
Linux

Les

paque

generti
jour

patl libgpgme1l1
linux-generic-hw
python3-c
update-manager )
mis a jour, 6 nouvellement installés, 0 a
andard LT ecurity updates

runti m-tiny
enlever et 0

ore vim

ette opération,

uhaitez-vous continuer

(=) G capgemini - Recherche ¢ X +
< C O 8 google.com
I )
GO g\e capgemini
Recrutement Jobs France Engineering Wikipedia

Canton de Nantes-6, Nantes

Résultats pou:

Q Capgemini
https:/Awww

ercel transforme et étend s

Atio!

Grace a la servit

un portefeuille

Capgemini, Sercel it
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anager tcpdump tzdata ubuntu

non

@ Utiliser la position exacte

Homepage - Capgemini France - Get the future you want ...
on S r es. Eng

jammy-security

linux-1image- 5-generic

d
sservice0
Llibsynct
> ge-generic
advantage-tools ubuntu-pr

a jour.

uti

Mo

o)

Paris Toulouse Pays

cupsimage
Llibuvl
.04 openssl

client-116n

O

Afficher les résultats pour

)artenariat ave

Capgemini

Entreprise
Entref

libxml2




8. Test d’'accés au serveur guacamole.

*» Apache Guacamole — Mozilla Firefox
v

5 | ® Apache Guacamole x 4+

< c O G hty r sandbox.local:8443 T
® Apache Guacamole
2 nmaillet ~

CONNEXIONS RECENTES

Filtre

TOUTES LES CONNEXIONS

Administration

+

® LAN-USER-10
LAN-USER-20

[+

#

9. Test d'accés au serveur lldap.

LLDAP Administration — Mozilla Firefox

B & Apache Guacamole X | LLDAP Administration X 4 v
<« © O R sandbox.local:17170 E ® @ 8 =
Fi PFSENSE [ Apache Guacamole @) LLDAP

® nmaillet ~ Dark mode

LLDAP 82 Users () Groups

Display name  First name Last name Creation date Delete

User ID  Email

admin Administrator 2024-03-07 n
cm cm@sandbox.local Carier Manager  Carrier Manager 2024-03-21 n
nmaillet noah.maillet@sandbox.local Noah MAILLET Noah MAILLET 2024-03-07

10. Test d'acces Pare-feu.

BigFirewall.pk33prod.ovh - Status: Dashboard — Mozilla Firefox

(3] ® Apache Guacamole X  LLDAP Administration x | Ffj BigFirewall.pk33prod.ov! x +
« C QO G hitps://10.16.1.14

fZi PFSENSE [ Apache Guacamole @) LLDAP

+e

Status / Dashboard

System Information 00 Netgate Services And Support 0

Name BigFirewall.pk33prod.ovh . .
Contracttype  Community Support
User admin@10.16.1.10 (Local Database) Community Support Only Q
System KVM Guest
Netgate Device ID: d000b4b6eb74ae734a01 NETGATE AND pfSense COMMUNITY SUPPORT RESOURCES
Version 2.7.2-RELEASE (amd64)
built on Wed Dec 6 21:10:00 CET 2023 f hased s P I | § N del d
FreeBSD 14.0-CURRENT you purchased your pfSense gateway rewall appliance from etgate and electe
Community Support at the point of sale or installed pfSense on your own
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4.2 Configuration X-RDP.

https://www.windows8facile.fr/installer-bureau-a-distance-xrdp-ubuntu-debian/

1. Je me connecte sur ma machine virtuelle.
2. J'ouvre un terminale de commandes et je me donne les droits administrateur.

Commande:

Su-—

Fichier Actions Editer Vue Aide

root@host-admin: ~

sandbox@host-admin:~$ su -
st-admin:~# [

3. Jemets ajour la liste de paquets et j'installe les mises a jour disponibles.

Commandes :

Apt update && apt upgrade

apt update && apt upgrade
Atteint :1 http: rc e.ubuntu.com/ubuntu jammy
Sception de [ /security.ubuntu. ubuntu
Yéception de rchive.ubunti ubuntu
Atteint :4 http://:
i de r e.ubuntu
.ubuntu
e.ubuntu J nmy - updze funive
.ubuntu yuntu jammy-updates/univers

de paquets
uc des dépendan
Lecture info i d'
Tous 1

paquets...
Constructi de i e des dépendanc
Lecture des i ati d'état...
d a mise jour... Fait
vellement installés, ©® a enlever et O non mis & jour.
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https://www.windows8facile.fr/installer-bureau-a-distance-xrdp-ubuntu-debian/

4. Jinstalle le paquet xrdp.

Commandes :

Aptinstall xrdp

root@host-admin: ~

Aprés cette opération, 3 7 ko d'espace disque supplémentaire eront uti

Souhaitez-v continuer /n] o

Réception de :1 http: ubuntu.com/ubuntu jammy/universe amd64 libfu amd64 2.9.9-5ubuntu3 [90,3 kB]
R ption de i ubuntu.com i e amd64 xrdp amd64 0.9.17-2ubuntu2 [517 kB]
Réception de :3 http://arc ubuntu n/ubuntu j y/universe amd64 xorgxrdp amdé4 1: 17-1buildl ,3 kB]

672 ko réceptionnés en 1
S

élection du paquet 1ibf € D demment désélectionné.
(Lecture de la base de données ichiers et répertoires déja installés.)
Préparation du 3 e .../1lib .9.9 buntu3_amd64.deb
Dépaquetage de - 5
Sélection du paquet D mme électionné.
Prép tion du dépaqu e . .9.17-2ubuntu2_amd64.deb
Dépaquetage de xrdp ( 2
Sélection du paquet xorgxrdp pr ment dés
Préparation du dépaquetage de /
- ild1) ...
de 11 2:am 9 ubuntu3)
amétrage de xorgxrdp (1:0
Paramétrage de xrdp (0.9.17

Generating 2

saving to /etc/xrdp/r

reated mlink /etc/ S - serv ystemc /S sesman.service.
Created symlink c) /s er.te .service - /lib/systemd/ S

Traitement de i (« trigger pour man-db ( - .

Traitement de ions (« triggers ») pour libc-bin . Qubuntu3.6)

root@host-adm

5. Allumage et activation du service xrdp.

Commandes :
Systemctl enable xrdp
Systemctl start xrdp

Pour voir 'affichage du statut xrdp :

Systemctl status xrdp

root@host-admin:~# systemctl status xrdp
@ xrdp rvice - xrdp daemon
Loaded: loaded (/lib/systemd/syste .service; enabled; : enabled)
active (running) since Fri
man:xrdp(8

Main PID:
Tasks:
Memory:
CPU:
CGroup: stem.slice/xrdp.service
fusr/sbin/xrdp

-admin systemd[1]: Starting xrdp daemon
admin xrdp : [INFO ] add [0.0 0] port [3389] mode 1
admin xrdp : [INFO ] listening to port 3389 o 0.0.0
admin xrdp : [INFO ] xrd n_pp done
admin systemd[1]: xrdp.service: Can't open PID file /run/xrdp/xrdp.pid (yet?) after start: Operation n!
in systemd[1]: Started xrdp daemon.
xrdp[? : [INFO ] starting xrdp with pid 2

[INFO ] add [0. ] port [3 ] mode 1
[INFO ] listening to port 3389 on
[ 1

admin INFO xrdp_11i _pp done
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6. Test de connexion a distance avec le serveur

pve - Proxmox Virtual Environ X BigFirewall.p} od.ovh - Fir X 1 HOST-ADMIN

€ 5> C M ©Notsecre hips//192.168.1.201/guacamole/#/client/NABJAG15c

% Managed bookmarks [ Mail

guacamole.

2 IPv6Subnet ' IPV4  or IPVAsubnet [E TalenT @ MyConnect Pf Tweb * Signature [W] Mutuelle cisco @ ZOe

0+« &

ASR < Stormshield

- LLDAP Administration Mozilla Firefox
(3  LLDAP Administration X | +
<« (6] O R’ sandbox.local X
fZi PFSENSE ¥ Apache Guacamole @) LLDAP
sandbox@host-admin: =lmlx

Fichier Actions Editer Vue Aide
sandbox@host-admin: ~ Q

valid_1ft fo
host-admin

4 Dé;30§er ‘?5 ICONES| oy | L DAP Administration — Mozilla Firefox
d'application ici

4 @ @ @
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