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1 Preface

1.1 Presentation Technologies

Apache Guacamole est une passerelle d'accés a distance open-source qui révolutionne la maniére dont les
utilisateurs se connectent et interagissent avec leurs applications et leurs bureaux a distance. Concu pour la
simplicité, la sécurité et la flexibilité, Guacamole offre une solution unifiée pour accéder a des ressources
informatiques dispersées sur différents réseaux, systémes d'exploitation et dispositifs.

Fonctionnalités principales :

1.

Acces universel : Guacamole élimine les barriéres entre les utilisateurs et leurs applications en permettant un
acces a distance a partir de n'importe quel appareil disposant d'un navigateur web compatible.

Intégration transparente : Grace a ses protocoles standard, Guacamole s'integre facilement avec une large
gamme de systemes d'exploitation, de protocoles de connexion et de solutions d'authentification, éliminant
ainsi les silos informatiques et simplifiant la gestion des accés.

Sécurité renforcée : En mettant 'accent sur la sécurité, Guacamole offre un accés a distance sécurisé grace au
cryptage des communications, a 'authentification a plusieurs facteurs et a des fonctionnalités de gestion des
identités robustes.

Gestion centralisée : Avec une interface d'administration intuitive, Guacamole permet une gestion centralisée
des connexions et des utilisateurs, simplifiant ainsi la configuration et la surveillance de 'ensemble du
systéme.

Personnalisation et Extensibilité : Guacamole offre une flexibilité inégalée en permettant la personnalisation
de linterface utilisateur, l'extension des fonctionnalités grace a des plug-ins et le développement
d'intégrations personnalisées pour répondre aux besoins spécifiques de chaque organisation.

Cas d'Utilisation :

1.

Acces a Distance pour les Employés : Les organisations peuvent fournir a leurs employés un acces sécurisé a
leurs applications et bureaux virtuels depuis n'importe ou, ce qui facilite le travail a distance et l'accés aux
ressources internes.

Support technique : Les équipes de support technique peuvent utiliser Guacamole pour accéder aux
ordinateurs des utilisateurs a distance, diagnostiquer les problemes et fournir une assistance technique en
temps réel.

Hébergement de Desktops virtuels : Guacamole peut étre utilisé pour fournir un accés a distance a des bureaux
virtuels hébergés dans le cloud ou sur site, offrant ainsi une solution économique pour le déploiement de
postes de travail virtuel.

Développement et Tests : Les développeurs et les testeurs peuvent utiliser Guacamole pour accéder a des
environnements de développement et de test a distance, ce qui facilite la collaboration et l'itération rapide.

Conclusion:

Avec sa simplicité d'utilisation, sa sécurité renforcée et sa flexibilité, Apache Guacamole est bien plus qu'une
simple passerelle d'acceés a distance : c'est un outil essentiel pour la transformation numérique des entreprises,
offrant un accés transparent et sécurisé a toutes les ressources informatiques, ou que vous soyez.
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1.2 Configuration minimal.

La configuration minimale du serveur guacamole est la suivante :

e Processeur:

o 2coeurs
e RAM:
o 4Go

e Espacedisque:
o 50 Go (avoir en fonction des enregistrements de sessions).

1.3 Configuration mise en place:

La configuration que je vais utiliser pour ce projet est la suivante :

e Processeur:

o 2coeurs,
e RAM:

o 4Go
e Stockage:

o 32 Go stockage systeme (SSD)

o 100 Go stockage enregistrement (HDD).
e Réseau:

o 1 carte Réseau VLAN SERVER.

o 1 carte Réseau VLAN DMZ.
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2 Création de la machine virtuelle.

Dans le cadre du projet sandbox, l'outil de virtualisation qui a été retenue est Proxmox.

Vous pouvez installer Apache Guacamole dans tout autre environnement de virtualisation tant que vous respectez
la configuration minimale.

1. Je me connecte a ma ferme de serveur ProxMox.
2. Créerune VM.

D Redémarrer () Arréter  >_ Shell i Actions multiples © Aide

3. Je renseigne le nom de la machine virtuelle « SRV-GUACAMOLE », le pool de ressource : « Sandbox-
Training ». =» Suivant.

Créer: Machine virtuelle ®)

| Systéme d'exploitation

Neeud: pve Pool de
ressources:

SANDBOX-TRAINING x
VM ID: 103

Nom: SRV-GUACAMOLE

4. Jesélectionne l'ISO (Debian 11 DVD). = Suivant.

Créer: Machine virtuelle ()

Général Systéme d'exploitation Systéme

(@ Utiliser une image de média (ISO) Systéme d'exploitation de l'invité:

Stockage:  storage Type: Linux
Image |SO: | DEB-11.8.0-amd64-DVD-1.is0 Version: 6.x - 2.6 Kernel

() Utiliser le lecteur CD/DVD de Ihéte

¢ (O Nutiliser aucun média

5. Jelaisse les parametres par défaut = suivant.

Créer: Machine virtuelle ()
Genéral Systéme d'exploitation Disques

Carte graphique: = Par défaut Contréleur SCSI. VirtlO SCSI single
Machine: Par défaut (i440fx) Agent QEMU:
Micrologiciel

BIOS: Par défaut (SeaBIOS) Ajouter un
module TPM:
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6. Je laisse les parametres par défaut = suivant.

(On ajoutera le Disque supplémentaire apres l'installation du systéme d’exploitation).

Créer: Machine virtuelle (<)

Geénéral Systéme d'exploitation Systéme m Processeur Mémoire Réseau

scsi o m Bande passante

Bus/périphérique: SCSI 00 Cache: Par défaut (Aucun ca
Contréleur SCSI: VirtlO SCSI single Abandonner:
Stockage: local-lvm v 10 thread: M

Taille du disque
32
(Gio):

7. Jalloue 2 cceurs de processeur et je sélectionne host en type = suivant.

Créer: Machine virtuelle (9]

Genéral Systéme d'exploitation Systéme Disques Mémaire Reéseau

Supports de ’ ~ Type: host x

processeur:
Total de cosurs: 2

Cceurs 2

8. J'alloue 4 Go de mémoire = Suivant.

Créer: Machine virtuelle =)

Geéneéral Systéme d’exploitation Systeme Disques Processeur Réseau

Mémoire (MiB): 4192

9. Je choisis « Intel E1000 » comme carte réseau et je 'ajoute au VLAN 1, je désactive le pare-feu = suivant.

Créer: Machine virtuelle <)

Geénéral Systéme d’exploitation Systéme Disques Processeur Mémoire Réseau Confirmation

["] Aucun périphérique réseau

Pont (bridge): vmbrQ ’ Modéle: Intel E1000
Etiquette de 1 Adresse MAC: auto
VLAN:

q
Pare-feu:
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10. Je m'assure que les informations sont correctes = terminer.

Créer: Machine virtuelle

Geéneral Systéme d’exploitation Systéme Disques Processeur Memoire Réseau

Key | Value

cores 2

cpu host

ide? storage iso/DEB-11 8 0-amd64-DVD-1 iso, media=cdrom
memory 4192

name SRV-GUACAMOLE

netd 1000 bridge=vmbr0 tag=1
nodename pve

numa 0

ostype 126

pool SANDBOX-TRAINING
scsi0 local-lvm:32 iothread=on
scsihw virtio-scsi-single

sockets 1

vmid 103

Démarrer aprés création

atasiiailatrlas) AVA.T. Bl 1TATY rrancAlA
Une fois la machine virtuelle créée.

11. Je me rends sur la configuration de la machine.

12. J'ajoute une carte réseau avec la configuration suivante: Modéle Intel E1000, VLAN 100, Firewall

désactiver.

Ajouter: Carte réseau

Pont (bridge): vmbrQ Modele:
Etiquette de 100 Adresse MAG:
VLAN:
Pare-feu:

© Aide
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3 Installation Debian.

1. Je me connecte a ma ferme de serveur.
2. Jedémarre la machine virtuelle.
3. Jechoisisinstallé.

Debian GNU/Linux installer menu (BIOS mode)

Graphical install

Advanced options
Accessible dark contrast installer menu

Help
Install with speech synthesis

Choix de la langue = Francais.

Choix de votre situation géographique = France.
Configurer le clavier = Francais.

Configurer le réseau = je choisis l'interface ens18.

Nouvk

| [11] configurer le réseau |

Le systéme posséde plusieurs interfaces réseau. Choisissez celle gue vous voulez utiliser
comme interface principale pour 1'installation. Si possible, la premiére interface réseau
connectee a deja ete choisie.

Interface réseau principale :

ens18: Intel Corporation 82540EM Gigabit Ethernet Controller
ens19: Intel Corporation 82540EM Gigabit Ethernet Controller

<Revenir en arriére

3.1 Configurer le réseau.

8. Echecde la configuration automatique = continuer.

{ [!!1] Configurer le réseau |

La configuration automatigue a échoué
Le protocole DHCP n'est probablement pas utilisé sur le réseau. Il est également possible
gue le serveur DHCP soit lent ou que certains éguipements réseau ne fonctionnent pas
correctement.

<Cont inuer>
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9. Configurer le réseau vous-mémes.

| |

| [!!] Configurer le réseau |

Yous pouvez maintenant réessauyer la configuration automatique du réseau, - cela peut
réeussir si le serveur DHCF met du temps & répondre -, ou bien vous pouvez configurer
vous-méme le réseau. Certains serveurs DHCP demandent gu'un hote DHCP soit donné par le
client, vous pouvez 1'indiguer avant de réessayer la configuration automatigue.

Méthode pour la configuration du réseau :

Reessayer la configuration automatique du réseau
Reéessayer la configuration automatique avec un nom d'hote DHCP

Conf igurer vous-méme le reésea.

Ne pas configurer le réseau maintenant

<Revenir en arrigére>

10. Jerentre '@IP de mon serveur ainsi que son masque sous réseau.

{ [!!] Configurer le réseau |
L'adresse IP est propre & une machine et peut étre constituge de :
* guatre nombres séparés par des points (IPv4) ;
* des blocs de caracteres hexadécimaux séparés par le caractere
& deux-points ¥ (IPwv6).

Il est également possible d'ajouter un masque de sous-réseau au format CIDR (par exemple
& /24 ).

Si vous ne savez pas guoi indiguer, veuillez consulter 1'administrateur de votre réseau.

Adresse IP :

<Revenir en arriére> <Cont inuer>

11. Je rentre '@Passerrelle = continuer.

[1!1] Configurer le réseau

La passerelle est une adresse IP (quatre nombres séparés par des points) gui indigue la
machine gui joue le rdle de routeur ; cette machine est aussi appelée le routeur par
defaut. Tout le trafic qui sort du réseau (p. ex. vers Internet) passe par ce routeur.
Dans guelgues rares circonstances, vous n'avez pas besoin de routeur. Si c'est le cas,
vous pouvez laisser ce champ vide. Consultez votre administrateur si vous ne connaissez
pas la réponse correcte a cette question.

Passerelle :

<Revenir en arriére> <Cont inuer>
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12. Je rentre '@IP du DNS = continuer.

| [!'!] Configurer le réseau |

Les serveurs de noms servent & la recherche des noms d'hdtes sur le réseau. Veulllez
donner leurs adresses IP (pas les noms des machines) ; vous pouvez inscrire au plus trois
adresses, séparées par des espaces. N'utilisez pas de virgule. Le premier serveur indigué
sera interrogé en premier. 51 vous ne voulez pas utiliser de serveur de noms, laissez ce
champ wvide.

Adresses des serveurs de noms

<Revenir en arriére> <Cont inuer>

13. Je rentre le nom de la machine =» continuer.

|

| [!] Configurer le réseau |
Yeuillez indiguer 1le nom de ce systeme.

Le nom de machine est un mot unique$qui identifie le sgstémg sur le réseau. Si vous ne
connaissez pas ce nom, demandez-le a votre administrateur réseau. Si wvous installez votre
propre reseau, vous pouvez mettre ce gue wvous voulez.

Nom de machine

sry-guacamole

<Revenir en arriére» <Cont inuer>

14, Je renseigne le nom de domaine =» continuer.

|

| [!] Configurer le réseau |

Le domaine est la partie de 1'adresse Internet gui est a la droite du nom de machine. Il
se termine souvent par .com, .net, .edu, ou .org. Si vous paramétrez votre propre réseau,
YoUS pouvez mettre ce que vous voulez mais assurez-vous d'employer le méme nom sur toutes
les machines.

Domaine :

sandbox. local

<Revenir en arriére» <Cont inuer>

15. Configuration mot de passe root = je rentre le mot de passe et je le confirme =» continuer.

16. Création utilisateur =» Je rentre le nom complet de l'utilisateur = je rentre le pseudo de l'utilisateur = je

rentre le mot de passe et je le confirme = continuer.

17. Portionner les disques = assisté — Utliser un disque entier = SDA = tout dans une seul partition =

Terminer le partionnement = OUL.
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3.2 Configurer l'outil de gestion des paquets.

18. Analyse d'autres support = « Non ».

19. Miroir réseau = « Oui ».

20. Pays miroir =» France.
21. Choix du miroir = deb.debian.org
22. Mandataire Proxy =» Je n’ai pas de proxy =» Continuer.

23. Configuration popularity-contest = Non.
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24. Je choisie : « Serveur SSH & Utilitaire du systéme » = Continuer

| [1] sélection des logiciels |
Actuellement, seul le systéme de base est installé. Pour adapter 1'installation & vos
besoins, wous pouvez choisir d'installer un ou plusieurs ensembles prédéfinis de
logiciels.

Logiciels & installer :

environnement de bureau Debian

:: GNOME F1
. KDE Pla
. Cinnamon

utilitaires usuels du s

<Continuery

25. Installation Grub = Oui.

| I

| [!] Installer le programme de démarrage GRUB |

Il semble gue cette nouvelle installation soit le seul systéme d'exploitation existant
sur cet ordinateur. Si c'est bien le cas, il est possible d'installer le programme de
démarrage GRUB sur le disgue principal (partition UEFI ou secteur d'amorcage).

Attention : si le programme d'installation ne détecte pas un systéme d'exploitation
installé sur 1l'ordinateur, cela empéchera temporairement ce systéme de déemarrer.
Toutefois, le programme de démarrage GRUB pourra etre manuellement reconfiguré plus tard
pour permettre ce démarrage.

Installer le programme de démarrage GRUB sur le disgue principal 7

<Revenir en arriére> <Non>»

26. Installé le programme de démarrage = /dev/sda.

| [1] Installer le programme de démarrage GRUB |

Le systéme nouvellement installé doit pouvoir étre démarré. Cette opération consiste &
installer le programme de démarrage GRUB sur un périphérique de démarrage. La méthode
habituelle pour cela est de 1'installer sur le disque principal (partition UEFI ou
secteur d'amorcage). Vous pouvez, si vous le souhaitez, 1'installer ailleurs sur un autre
disgue, une autre partition, ou méme sur un support amovible.

Périphérique o0 sera installé le programme de démarrage :

Ch
sdey

<Revenir en arriére:
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4 Configuration Debian.

1. Je démarre le serveur debian.
2. Je me connecte avec le compte root.

4.1 Configuration du réseau:

3. Je merends dans /etc/network/

Commandes :

cd /etc/network

4. Je modifie le fichier interfaces et j'ajoute la configuration si dessous.

Commandes :

nano interfaces

Configuration :

allow-hotplug ensl19

iface ens19 inet static
address 10.16.100.253/30
gateway 10.16.100.254

allow-hotplug ensif
iface ens1g8 inet

15 10.16.1.2
dns sandhox. local
allow-notpl
ltace ens

10.16. 100. 253/3¢

éE%?MEQ 10.16.100.,254

5. Je modifie le fichier de configuration DNS.

Commandes:

nano /etc/resolv.conf

Configuration :

search sandbox.local

nameserver 10.16.1.2

nameserver 192.168.1.254 #Remplacé cette valeur par votre DNS interne

nameserver 1.1.1.1
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6. Je protége contre ['écriture les fichiers de configuration : resolv.conf & interfaces.

Commandes :
chattr +i /etc/resolv.conf

chattr +i /etc/network/interfaces

7. Jeredémarre le serveur.

4.2 Configuration dépot.

1. Je me connecte en root sur le serveur.
2. Je me rends dans /etc/apt.

Commandes :

cd /etc/apt

3. Je modifie le fichier sources.list & Je commente les lignes CDrom.

htt p:/ ‘deh.de
http://det

4. Je protége contre l'écriture « sources.list ».

Commandes :

chattr +i /etc/apt/sources.list

5. Je mets ajour les paquet.

Commandes :

apt update && apt upgrade

root@srv-guacamole: /etc/apt# apt update &2 apt upgrade
Atteint :1 http: b.debian.org/ an bullseye InRelease
http: ecurity.debian. iebhian-security bullseye-security
ebh.debian.org/debian bullseye-updates InRelease
e paguets. .. 1
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4.3 Ajout et configuration d'un disque:

Source : https://artheodoc.wordpress.com/2015/05/29/ajouter-un-nouveau-disque-dur-sous-linux/

1. Je me connecte au serveur Debian et je l'éteins.

Commandes :

Shutdown #Eteint le serveur 1 minutes apres 1’exécution du serveur.

Init O #Eteint le serveur immédiatement.

2. Jevais dans proxmox = Matériel = Ajouter = Disque Dur.

3. Jallloue 100Go au disque dur =» Ajouter.

Ajouter: Disque dur

m Bande passante

Bus/périphérique: SCSI

Contréleur SCSI: VirtlO SCSI single

Stockage: storage

Til\ e du disque 100

(Glo):

Format: Image au format QEMU
© Aide

4, Je démarre et je me connecte au serveur.
5. Jaffiche les table de partition des périphériques :

Cache: Par défaut (Aucun cache
Abandonner:

10 thread:

Avancé Ajouter

Commandes:

fdisk -1 | more

Dehut
2048 ¢
65110014 671066

65110016 671066 l':
107374182
Inites

Taille de
taille d'E/S

(minimale .
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Ici on peut voir que le disque /dev/sdb est mon nouveau disque.

Commandes :
fdisk -1 /dev/sdb

Taille de
taille d'E/

6. Je modifie le type de partition :

Commandes :

fdisk /dev/sdb

nodif icat resteront en mémoire jusgu'd écriture.
nt d'utiliser

identifiant de disque OxbS4edco6.

7. Je formate le disque en ext4.

Commandes :

mkfs.ext4 /dev/sdb

ilesystem accounting information: done

8. Jevais dans le dossier /srv et je créée le dossier guaca-rec pour le point de montage.

Commandes :
cd /srv/

mkdir guaca-rec
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9. J'édite le fichier fastb pour que le montage soit prise en charge au démarrage de la machine.

Commandes :
nano /etc/fstab

Configuration :
/dev/sdb /srv/guaca-rec ext4 defaults 0 0

JUID=e1ldzhB19-8d2d-401a-89f8-fcaldlbalesc / 23T errors=remount-rao

10. Je monte le disque:

Commandes :

mount /srv/guaca-rec/
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5 Installation guacamole.

Source : https://www.it-connect.fr/tuto-apache-guacamole-bastion-rdp-ssh-
debian/#lll_Installer Apache Guacamole sur Debian

5.1 Installation des prérequis d’apache
guacamole.

1. Mise a jour des dépots.

Commandes :

Apt-get update

2. Installation des dépendances.

Commandes :

apt-get install build-essential libcairo2-dev libjpeg62-turbo-dev libpng-dev libtool-bin uuid-
dev libossp-uuid-dev libavcodec-dev libavformat-dev libavutil-dev libswscale-dev freerdp2-dev
libpangol.@-dev libssh2-1-dev libtelnet-dev libvncserver-dev libwebsockets-dev libpulse-dev

libssl-dev libvorbis-dev libwebp-dev sudo wget
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5.2 Compilation et installation Apache
Guacamole « Server ».

1. Je me positionne dans le fichier « /tmp ».

Commandes :

/tmp

2. Téléchargement du fichier guacamole.

Commandes :

wget https://downloads.apache.org/quacamole/1.5.3/source/guacamole-server-1.5.3.tar.qgz

3. Jedécompresse 'archive tar.gz et je me positionne dans repertoire obtenue.

Commandes :
tar -xzf guacamole-server-1.5.3.tar.gz

cd guacamole-server-1.5.3/
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4, Je prépare la compilation de guacamole.

Commandes :

sudo ./configure --with-init-dir=/etc/init.d

5. Je compile le code source de guacamole-server.

Commandes :

sudo make

6. J'installe le composant Guacamole Server.

Commandes:

sudo make install

7. Jemetsajour les liens entre les guacamole-server et les libraires :

Commandes:

sudo ldconfig
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8. Jedémarre le service « guacd ».

Commandes:
sudo systemctl daemon-reload
sudo systemctl start guacd # Démarrage service guacamole.

sudo systemctl enable guacd # Activation service guacamole.

9. Je vérifie le statut du serveur Apache Guacamole.

Commandes :

systemctl status guacd

active (running)
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5.3 Création repertoire de configuration.

Je crée le répertoire de configuration.

Commandes :

sudo mkdir -p /etc/guacamole/{extensions, lib}

5.4 Installation Guacamole Client (Web app).

1. J'installe Tomcat9.

Commandes :

sudo apt-get install tomcat9 tomcat9-admin tomcat9-common tomcat9-user

2. Jetélécharge la derniére version de 'application Web Apache Guacamole.

Commandes:
cd /tmp
wget https://downloads.apache.org/guacamole/1.5.3/binary/guacamole-1.5.3.war

3. Jedéplace déplace le fichier dans dans la librairie Web app de tomcat9.

Commandes :

sudo mv guacamole-1.5.3.war /var/lib/tomcat9/webapps/guacamole.war

4, Jeredemarre le service tomtcat9 et apache Guacamole.

Commandes :

sudo systemctl restart tomcat9 guacd

active (running)
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5.5 Installation d’'une base de données MariaDB
pour l'authentification.

1. Je me connecte au serveur.
2. Jinstalle le paquet « MariaDB Server » :

Commandes :

sudo apt-get install mariadb-server

3. Configuration sécuriser de mariadb :

Commandes:
sudo mysql_secure_installation

Configuration :

https://www.it-connect.fr/installer-un-serveur-lamp-linux-apache-mariadb-php-sous-debian-11/

4. Connexion a la base de données:

Commandes :

mariadb -u root -p

5. Création de la base de donnée:

Commandes :

CREATE DATABASE guacadb;
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6. Création de l'utilisateurs et configuration des droits de la base de données.

Commandes :

CREATE USER f‘guaca_nachos’@’localhost’ IDENTIFIED BY ‘VotreMot2P@sse!’;

GRANT SELECT, INSERT,UPDATE,DELETE ON guacadb.* TO ‘guaca_nachos’@’localhost’;
FLUSH PRIVILEGES;

EXIT;

7. Téléchargement et installation de ['extension MySQL a Apache Guacamole.

Commandes :
cd /tmp
wget https://downloads.apache.org/guacamole/1.5.3/binary/guacamole-auth-jdbc-1.5.3.tar.gz

8. Extraction de l'extension.

Commandes :

tar -xzf guacamole-auth-jdc.1.5.3.tar.gz

9. Déplacement de l'extension dans le repertoire « /etc/guacamole/extensions/ » :

Commandes:

sudo mv guacamole-auth-jdbc-1.5.3/mysql/guacamole-auth-jdbc-mysql-1.5.3.jar
/etc/guacamole/extensions/
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10. Téléchargement du connector mysql.

Commandes :

wget https://dev.mysqgl.com/get/Downloads/Connector-J/mysgl-connector-j-8.3.0.tar.gz

11. Decompression de l'archive.

Commandes :

tar -xzf mysql-connector-j-8.3.0.tar.gz

12. Copie du connecteur vers le fichier « lib » d'apache Guacamole.

Commandes :

sudo cp mysql-connector-j-8.3.0/mysql-connector-3j-8.3.0.jar /etc/guacamole/lib/

13. Importation de la structure de la base de donnée apache Guacamole dans la base de donnée « Guacadb ».

Commandes :
cd guacamole-auth-jdbc-1.5.3/mysql/schema/

cat *.sql | mariadb -u root -p guacadb

14. Création et modification du Fichier « guacamole.properties » pour déclarer la connexion a la base de
donnée.

Commandes :

sudo nano /etc/guacamole/guacamole.properties
Configuration :

# Mariadb :

mariadb-hostname : 127.0.0.1

mariadb-port : 3306

mariadb-database : guacadb

mariadb-username : guaca_nachos

mariadb-password : VotreMot2P@sse!
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15. Création et modification du fichier « guacd.conf » pour déclarer le serveur guacamole.

Commandes :

sudo nano /etc/guacamole/guacd.conf

Configuration :

[server]
bind_host = 0.0.0.0
bind_port = 4822

[server]

16. Redémarrage des services lier a Apache Guacamole.

Commandes :

sudo systemctl restart tomcat9 guacd mariadb

Tomcat9:

active (running)

Guacd:

active (running)

MariaDB :

active (running)
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6 Premier pas avec Apache Guacamole.

https://www.it-connect.fr/tuto-apache-guacamole-bastion-rdp-ssh-
debian/#IV_Premiers pas avec Apache Guacamole

1. Je me connecte sur l'application apache guacamole.

URL : http://srv-quacamole.sandbox.local:8080/quacamole/#/

v~ ® ApacheGuacamole x 4+ - fal X
C A Notsecure  srv-guacamole.sandbox.local:B080/guacam ole/#/ w DA 3
P Pfsense
APACHE GUACAMOLE
Username
Password
2. Je me connecte avec le compte admin par défaut.
Username : guacadmin
Mot de passe : guacadmin
14 ° d' d °
6.1 Creation d'un nouveau compte aamin.
1. Je me connecte a apache Guacamole
2. Je merends dans Setting = Users = New Users.
& guacadmin ~

SETTINGS
Active Sessions History Users Groups Connections Preferences

Click or tap on a user below to manage that user. Depending on your access level, users can be added and deleted, and their passwords can be changed.

Username ~

Organization Full name Last active

& guacadmin 2024-03-14 15:29:20

3. Edit User: Je rentre les informations de 'utilisateurs.

EDIT USER

Username: 'noah.maillet

Password:

Re-enter Password:

4. Profile: Je rentre les informations.
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PROFILE

Full name: | Noah MAILLET Local

Email address: | noah.maillet@sandbox.local |

Organization: | Sandbox

Role: ‘Administrateur System anal|

5. Permissions : Je coche tout les droit pour donner acces a l'utilisateurs.

PERMISSIONS

Administer system:
Create new users:
Create new user groups:
Create new connections:

Create new connection groups:

Create new sharing profiles:
Change own password:

6. Test de de connexion avec le nouvel utilisateur.

RECENT CONNECTIONS
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6.2 Ajout d'une connexion.

6.2.1 Connexion SSH.

6.2.1.1 Configuration.

1. Je me connecte sur Apache Guacamole.
2. Je me rends dans Paramétres = Connexion = Nouvelle connexion.

J'ai au préalable créer un groupe pour répartir mes connexions.

3. Modifier la connexion.

MODIFIER CONNEXION
Nom: | SRV-LLDAP |
Lieu: |Adm'|n'|5trat'i:::r1 |
Protocole: |[SSH v

4, Parametres— Réseau.

Réseau
Nom d'hote: |sw-|ldap.sandb0x.l0cal
Port: 22

Clé publigue de I'héte (Base64): |
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5. Parameétres — Authentification.

Authentification
Identifiant: [sandbox l
Mot de passe: l a
Clé privée:
A
Phrase secréte: a

6. Parametres — Session Environnement.

Session / Environnement

Exécuter une commande: [

Langue/Locale ($LANG): [

Fuseau horaire ($TZ2): | Furope v || Paris

Intervalle keepalive Serveur: [

7. Enregistrer.
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6.2.1.2 Test de la connexion.

1. Je me rends sur la page d'acceuil de guacamole.

TOUTES LES CONNEXIONS

& Administration
>— SRV-LLDAP

2. Jeclique sur « SRV-LLDAP ».
3. Laconnexion est fonctionnelle.

Y, to the extent

6.2.2 Connexion RDP.

6.2.2.1 Configuration.

1. Je me connecte sur Apache Guacamole.
2. Je me rends dans Parameétres = Connexion =» Nouvelle connexion.
3. Modifier connexion :

MODIFIER CONNEXION
Nom: | HOST-ADMIN |
Lieu: ‘Administrat‘ion ‘
Protocole: |RDP v|
4, Parametres—Réseau:
Réseau

Nom d'hote: |host-admin.sandbox.local |

Port: 13389 |
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5. Parameétres — Authentification :

Authentification
Identifiant: lsandbox-admin ]
Mot de passe: [sensseee |@
Nom de domaine: [ ]
Mode de Sécurité: | v
Désactiver I'authentification: O

Ignorer le certificat du serveur:

6. Parameétres — Parametres de base:

Parametres de base

Programme de démarrage: [ ]

Nom du Client: [ ]

Agencement clavier: | Francais (Azerty) v
Fuseau horaire: | Europe v || Paris v |
Enable multi-touch: ]
Console Administrateur: ]

7. Paramétres — Presse-papiers :

Presse-papiers

Line endings: |Windows (CRLF) |

Désactiver la copie depuis I'ordinateur distant: (J
Désactiver coller a partir du client: O

8. Enregistrer.
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6.2.2.2 Test de la connexion.

1. Je merends sur la page d’acceuil d'apache Guacamole.
2. Jeclique sur « Host-Admin ».

TOUTES LES CONNEXIONS

& Administration
O HOST-ADMIN
>~ SRV-DNS
>— SRV-GUACAMOLE
>— SRV-LLDAP

3. Laconnexion a « Host-Admin » est fonctionnelle.

£ Type here to search
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7 Sécurité d’'Apache Guacamole.

7.1 Créer un enregistrement video des sessions.

1. Je me connecte en ssh sur le serveur guacamole.
2. Jevais dans /tmp et je télécharge I'extension D’enregistrement de guacamole.

Commandes :
cd /tmp

wget https://downloads.apache.org/guacamole/1.5.3/binary/guacamole-history-recording-storage-
1.5.3.tar.gz

3. Jedécompresse ['extensions.

Commandes :

Tar -xzf guacamole-history-recording-storage-1.5.3.tar.gz

4. Je déplace le fichier .jar de 'extension dans le répertoire extenstions de guacamole.

Commandes :

sudo mv guacamole-history-recording-storage-1.5.3/guacamole-history-storage-1.5.3.jar
/etc/guacamole/extensions

5. Jeredémarre le service Tomcat9.

Commandes :

sudo systemctl restart tomcat9

active (running)
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6. Je créer le fichiers « Recordings » sur mon deuxiéme disque.

Commandes :
Cd /srv/guaca-rec

Mkdir recordings

7. Jechange les permissions du repertoire « recordings ».

Commandes :
sudo chown root:tomcat /srv/guaca-rec/recordings

sudo chmod 2750 /srv/guaca-rec/recordings

8. Je configure le chemin de stockage des enregistrements « guacamole.properties ».

Commandes :

cd /etc/guacamole/

nano guacamole.properties
Configuration :

# Recording path.

Recording-search-path : /srv/guaca-rec/recordings
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7.2 Configuration enregistrement d'une
connexions.

1. Je me connecte a apache guacamole.
2. Jevais dans paramétres = Connexion = « Nom de la connexion ».

= wa Administration

O HOST-ADMIN
>~ SRV-DNS
>~ SRV-GUACAMOLE
>~ SRV-LLDAP

H H #

3. Paramétres - Enregistrement Ecran.

Configuration :
Chemin de l'enregistrement : ${HISTORY_ PATH}/${HISTORY_UUID}

Nom de l'enregistrement : ${GUAC_DATE}-${GUAC_TIME} - [Protocole] - ${GUAC_USERNAME}

Je coche : « Créer automatiquement un chemin d’'enregistrement ».

Enregistrement Ecran

Chemin de I'enregistrement: | ${HISTORY_PATH}IS{HIST|
Nom de I'enregistrement: | ${GUAC_DATE}-${GUAC_‘|
Exclure les graphigques/flux: O
Exclure la souris: O
Inclure les événements clavier: O

Créer automatiquement le chemin d'enregistrement:

4. Test dubon fonctionnement de 'enregistrement.

PARAMETRES & noah.maillet ~

Sessions Actives Historique Utilisateurs Groupes Connexions Préférences

L'historique des derniéres connexions est listé ici et peut étre trié en cliquant sur I'en-téte des colonnes. Pour rechercher des enregistrements spécifiques, entrez un filtre et cliquez sur "Rechercher”. Seuls les enregistrements
correspondants au filtre renseigné seront listés.

Filtre ‘ Télécharger

Identifiant Ouvert depuis ~ Durée

Nom de connexion Héte distant Logs

noah.maillet 15-03-2024 11:08:34 30 secondes SRV-LLDAP [ View »
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7.3 Configuration HTTPS de guacamole.

7.3.1 Génération du keystore.

1. Je me connecte au serveur guacamole.
2. Je me déplace dans « /etc /tomcat9 » et je génére le keystore.

Commandes :
cd /etc/tomcat9

sudo keytool -genkey -alias tomcat -keyalg RSA -keystore /etc/tomcat9/keystore

Le fichier keystore a bien été créer:
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7.3.2 Création du connecteur SSL.

1. Je me connecte au serveur Guacamole.

2. Je copie le fichier « server.xml » pour avoir une sauvegarde en cas de probleme.

3. Je modifie le fichier « server.xml » et j'ajoute le connecteur SSL.

Commandes :

nano server.xml

Configuration :

<Connector protocol="org.apache.coyote.httpll.Httpl1lAprProtocol"
port="8443" maxThreads="200"
scheme="https" secure="true" SSLEnabled="True"
keystoreFile="/etc/tomcat9/keystore"
keystorePass="VotreMot2P@sse!"
clientAuth="false" sslProtocol="TLS"/>

4. Jeredémarre tomcat9

Commandes :

sudo systemctl restart tomcat9.service
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5. Test de la connexion en SSL.

v @ ApacheGuacamole x  +

<« c © Notsecure  hitpsi//srv-guacamole.sandboxlocal:8443/guacamole #/

1 Pfsense @ LLDAP Administrati.. @ Apache Guacamole

S

APACHE GUACAMOLE
Username

Password
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8 Synchronisation LLDAP.

https://www.it-connect.fr/apache-quacamole-configurer-authentification-active-directory-ldap/

8.1 Installation extension LDAP pour Apache
Guacamole.

1. Je me connecte au serveur guacamole.
2. Je me déplace dans le fichier « /tmp » et je télécharge l'extension « Authentification LDAP ».

Commandes :
/tmp
wget https://downloads.apache.org/guacamole/1.5.3/binary/guacamole-auth-1ldap-1.5.3.tar.gz

3. Jedécompresse l'archive.

Commandes :

tar -xzf guacamole-auth-ldap-1.5.3.tar.gz

4. Je déplace l'extensions dans le répertoire « extensions » de « guacamole ».

Commandes :

sudo mv guacamole-auth-ldap-1.5.3/guacamole-auth-1ldap-1.5.3.jar /etc/guacamole/extensions

5. Jeredémarre le service « tomcat9 ».

Commandes :

sudo systemctl restart tomcat9.service

active (running)
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8.2 Connexion Guacamole a LLDAP.

https://github.com/lldap/lldap/blob/main/example configs/apachequacamole.md

1. Je modifie la configuration du serveur guacamole et j'ajoute le connecteur LLDAP.

Commandes :

cd /etc/guacamole

nano guacamole.properties

Configuration :

# LDAP Properties :

ldap-hostname: 10.16.1.1

ldap-port: 3890

ldap-user-base-dn: ou=people, dc=sandbox, dc=local
ldap-username-attribute: uid

ldap-search-bind-dn: uid=admin,dc=sandbox,dc=1local

ldap-search-bind-password: VotreMot2P@sse!

2. Jeredemarre le service guacamol, tomcat et mariadb.

Commandes:

Systemtcl restart guacd.service, tomcat9.service, mariadb.service
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8.3 Création d'un compte administrateur pour la
synchronisation.
1. Edit User = Je rentre l'identifiant et le mot de passe.

EDIT USER

Username: L admin |

Password: | --------- |

Re-enter Password: | ssssssses |

2. Profile = Jerentre le nom de l'utilisateur, l'organisation et le Role.

PROFILE

Full name: | ADMIN-LDAP

Email address: |

|
|
Organization: | Sandbox |
Role: | Synchronisation LDAP |

3. Permissions = J'alloue les permissions.

PERMISSIONS

Administer system:

Create new users:

Create new user groups:
Create new connections:
Create new connection groups:
Create new sharing profiles:

<< B N<N<N<

Change own password:
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8.4 Verification de la synchronisation.

1. Je me connecte avec le compte administrateur de mon LLDAP.
2. Je merends dans utilisateurs et je peux voir les utilisateurs de mon Domaine.

Username ~ Organization Full name Last active
2 admin Sandbox ADMIN-LDAP 2024-03-21 11:20:47
& guacadmin 2024-03-14 15:29:20
& nmaillet
& noah.maillet Sandbox Noah MAILLET Local 2024-03-21 11:13:40

3. Je me connecte avec un utilisateur du domaine.

RECENT CONNECTIONS 2 nmalllet ~

ALL CONNECTIONS Filte

= Administration
O HOST-ADMIN
~ SRV-DNS
- SRV-GUACAMOLE
= SRV-LLDAP

¥ v v
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9 Schéma des Flux Apache Guacamole.
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