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1 Preface 

1.1 Présentation Technologie – Libre NMS. 

LibreNMS est une plateforme de supervision réseau open source et communautaire conçue pour surveiller et 

gérer les réseaux informatiques de toutes tailles. En tant que solution flexible et évolutive, LibreNMS offre une 

gamme étendue de fonctionnalités de surveillance, de gestion des périphériques et de génération de rapports, le 

tout dans une interface utilisateur intuitive. 

Caractéristiques principales : 

1. Surveillance automatisée : LibreNMS permet la surveillance continue des dispositifs réseau, y compris les 

commutateurs, les routeurs, les serveurs, les équipements sans fil, etc. Il offre une surveillance en temps 

réel des performances, de la disponibilité et de la santé des périphériques. 

2. Découverte automatique : La fonction de découverte automatique identifie automatiquement les 

périphériques réseau et leurs interfaces, réduisant ainsi le temps nécessaire à la configuration initiale. 

3. Notifications et Alertes : LibreNMS génère des notifications en temps réel sur les problèmes de 

performances ou de disponibilité des périphériques via divers canaux tels que l'email, SMS, Slack, etc., 

permettant une réactivité immédiate aux incidents. 

4. Gestion des Périphériques : La plateforme offre des fonctionnalités de gestion des périphériques telles 

que la visualisation de l'état, la configuration des seuils de performance, la journalisation des événements, 

et la gestion des mises à jour du firmware. 

5. Collecte de Données : LibreNMS collecte une variété de données de performance, y compris les 

statistiques sur le trafic réseau, l'utilisation du CPU, la mémoire, et d'autres métriques pertinentes pour 

une analyse approfondie. 

6. Personnalisation : Les utilisateurs peuvent personnaliser l'interface, les tableaux de bord et les rapports 

en fonction de leurs besoins spécifiques, permettant une expérience utilisateur optimisée. 

7. Intégrations : LibreNMS s'intègre avec d'autres outils de surveillance, de notification et de gestion de 

systèmes, offrant une connectivité transparente avec l'écosystème existant. 

Architecture technique : 

- LibreNMS est basé sur une architecture moderne et extensible, comprenant les éléments suivants : 

- Base de Données : Utilise une base de données MySQL ou MariaDB pour stocker les données de 

surveillance, assurant une haute disponibilité et une performance optimale. 

- Collecteurs : Des collecteurs pollent régulièrement les périphériques pour collecter des données de 

performance, qui sont ensuite stockées dans la base de données. 

- Interface Web : Fournis une interface web conviviale pour la configuration, la visualisation et l'analyse des 

données de surveillance. 

- Modules d'Extension : Permettent l'ajout de fonctionnalités supplémentaires, de plug-ins et 

d'intégrations avec des systèmes tiers. 

- LibreNMS est une solution de supervision réseau puissante, flexible et open source, adaptée aux besoins 

des petites et grandes entreprises. Grâce à ses fonctionnalités avancées, son architecture extensible et sa 

communauté active, LibreNMS offre une visibilité complète sur les réseaux informatiques, permettant une 

gestion proactive et efficace des infrastructures réseau. 
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1.2 Configuration minimale. 

La configuration minimale requise pour exécuter LibreNMS est relativement modeste. Voici les spécifications 

minimales recommandées : 

Matériel : 

- Processeur : 1 GHz CPU (multi-core recommandé pour une meilleure performance) 

- Mémoire : 2 Go de RAM (4 Go ou plus recommandés pour des réseaux plus importants) 

- Espace disque : 20 Go d'espace disque disponible pour les données et les logs (l'espace requis dépend de 

la taille du réseau surveillé et de la rétention des données) 

Logiciel : 

- Système d'exploitation : Linux (Ubuntu, Debian, CentOS, etc.) ou FreeBSD sont les plus couramment 

utilisés 

- Serveur Web : Apache ou Nginx 

- Base de données : MySQL (ou MariaDB) version 5.7 ou supérieure 

- PHP : PHP 8.1 ou supérieur avec les extensions requises (gd, mbstring, mysql, xml, json, etc.) 

Réseau : 

- Accès Internet pour les mises à jour automatiques et les téléchargements de paquets 

- Ports réseau ouverts pour la communication avec les périphériques surveillés (par exemple, SNMP) 

Il est important de noter que ces spécifications sont une recommandation minimale. Pour des réseaux plus 

importants ou pour une utilisation plus intensive, il est conseillé d'augmenter les ressources matérielles (CPU, 

RAM, espace disque) en conséquence. 

De plus, la configuration et l'optimisation du serveur, du système d'exploitation et des logiciels dépendront 

également des besoins spécifiques de votre déploiement LibreNMS, notamment en ce qui concerne la taille du 

réseau, la charge de surveillance et les fonctionnalités utilisées. 
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2 Création de la machine virtuelle. 
Pour ce projet j’utilise une ferme de serveur proxmox. 

Vous pouvez utiliser tout type d’hyperviseur tant que vous respectez les préconisations matérielles. 

1. Je me connecte à la ferme de serveur. 

2. Créer une VM. 

 

3. Je nomme la machine virtuelle « SRV-SUPERVISION » et je le sélectionne le pool de ressources 

« SANDBOX-TRAINING » ➔ suivant. 

 

4. Je sélectionne l’iso ici « Rocky-8.9-Dvd1.iso » ➔ suivant. 

 

5. Je laisse les informations par défaut ➔ suivant. 
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6. J’alloue « 52 Go » de stockage à la machine virtuel ➔ Suivant. 

 

7. J’alloue « 2 cœurs » de processeur et je sélectionne le type « host » ➔ Suivant. 

 

8. J’alloue « 2 Go » de ram ➔ Suivant. 

 

9. Je choisis « Intel E1000 » en modèle, je désactive le pare-feu et désactive le VLAN ➔ Suivant. 
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10. Je vérifie que les informations sont correctes ➔ terminer. 

 

11. La machine virtuelle à bien été créer : 
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3 Installation de rocky 8.9 

1. Je me connecte à la ferme de serveur. 

2. Je démarre la machine virtuelle. 

3. Je choisis « Install Rocky Linux 8.9 ». 

 

4. Je choisis la langue française ➔ continuez. 

 

3.1 Localisation. 

5. Heure et date ➔ Je choisis Europe ; Paris. ➔ Fait. 
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3.2 Paramètres utilisateurs 

6. Je définis le mot de passe administrateur ➔ Fait. 

 

7. Création utilisateur ➔ Je rentre les informations de l’utilisateur ➔ Fait. 

 

3.3 Logiciel. 

8. Sélection de logiciels. 

a. Je sélectionne serveur. 

b. Je choisis les paquets suivants : 

• Utilitaire de surveillance du matériel, 

• Outils système. 
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3.4 Système. 

9. Installation Destination ➔ je sélectionne le disque ➔ fais. 

 

10. Réseau et Nom d’hôte ➔ je rentre le nom de la machine virtuelle, je rentre les informations du 

réseau ➔ fais. 

 

11. Commencer l’installation. 
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4 Configuration Rocky Linux 8.9 

1. Je me connecte à la machine virtuelle. 

2. Mise à jour des dépôts. 

Commandes : 

Dnf update 

 

3. Redémarrage de Rocky. 

Commandes :  

Reboot 

4. J’installe le serveur SSH. 

Commandes :  

Dnf install openssh-server 
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4.1 Configuration connexion guacamole. 

1. Je me connecte sur le serveur guacamole avec un compte administrateur. 

2. Je me rends dans paramètres ➔ Connexions ➔ je déplie le dossier « administration » ➔ 

nouvelle connexion. 

 

 Nouvelles connexions. 

3. Je rentre le nom du serveur et je choisis le protocole. 
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 Paramètres. 

1. Réseau – Je rentre le nom d’hôte, le port. 

 

2. Authentification – Je rentre l’Identifiant et le mot de passe. 

 

3. Affichage – Je sélectionne la palette de couleur. 

 

 

4. Session / Environnement – Je rentre la version du clavier et le fuseau horaire. 
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5. Enregistrement Écran – Je renseigne le chemin de l’enregistrement et le nom de 

l’enregistrement, je coche la case Créer automatiquement le chemin d’enregistrement. 

 

6. Enregistrer. 

 Test de la connexion. 

1. Je me connecte au serveur guacamole. 

2. Je déplie le dossier administration ➔ SRV-SUPERVISION. 

3. La connexion est fonctionnelle. 
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5 Installation LibreNMS. 

1. Je me connecte sur le Serveur de supervision. 

2. Je me connecte en super utilisateur. 

Commande :  

su – 

 

5.1 Installation paquet requis. 

Installation des dépendances requise pour le bon fonctionnement de librenms. 

Commande :  

dnf install epel-release 

dnf install dnf-utils http://rpms.remirepo.net/enterprise/remi-release-8.rpm 

dnf module reset php 

dnf module install php:remi-8.1 

dnf module enable phpremi-:8.1 

dnf install bash-completion cronie fping git ImageMagick mariadb-server mtr net-snmp net-

snmp-utils nginx nmap php-fpm php-cli php-common php-curl php-gd php-gmp php-json php-

mbstring php-process php-snmp php-xml php-zip php-mysqlnd python3 python3-PyMySQL python3-

redis python3-memcached python3-pip python3-systemd gcc rrdtool unzip 

5.2 Add librenms user. 

Ajout d’un utilisateur de service pour Librenms. 

Commandes : 

useradd librenms -d /opt/librenms -M -r -s "$(which bash)" 
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5.3 Téléchargement LibreNMS. 

Téléchargement de LibreNMS. 

Commandes : 

cd /opt 

git clone https://github.com/librenms/librenms.git 

 

5.4 Configuration permissions. 

Configuration des permissions. 

Commandes :  

# changement de propriétaire du fichier « /opt/librenms ». 

chown -R librenms:librenms /opt/librenms 

# changement des droit du fichier « /opt/librenms ». 

chmod 771 /opt/librenms 

# Création d’ACL pour les répertoire spcifié. 

setfacl -d -m g::rwx /opt/librenms/rrd /opt/librenms/logs /opt/librenms/bootstrap/cache/ 

/opt/librenms/storage/ 

setfacl -R -m g::rwx /opt/librenms/rrd /opt/librenms/logs /opt/librenms/bootstrap/cache/ 

/opt/librenms/storage/ 

 

  

https://github.com/librenms/librenms.git
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5.5 Installation dépendances PHP. 

Commande :  

su - librenms 

./scripts/composer_wrapper.php install --no-dev 

Exit 
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5.6 Configuration Time-Zone. 

Configuration du fuseau horaire. 

Commande :  

nanny /etc/php.ini 

 

Commande :  

timedatectl set-timezone Europe/Paris 
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5.7 Configuration MariaDB. 

Configuration MariaDB. 

Commande : 

nanny /etc/my.cnf.d/mariadb-server.cnf 

Modification du fichier :  

[mysqld] 

innodb_file_per_table=1 

lower_case_table_names=0 

 

Redémarrage et activation de mariadb : 

Commandes :  

Systemctl enable mariadb 

Systemctl restart mariadb 

 

Création de la base de données : 

Commande :  

mysql -u root 

CREATE DATABASE librenms CHARACTER SET utf8mb4 COLLATE utf8mb4_unicode_ci; 

CREATE USER 'librenms'@'localhost' IDENTIFIED BY ''; 

GRANT ALL PRIVILEGES ON librenms.* TO 'librenms'@'localhost'; 

Exit 
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5.8 Configuration PHP-FPM. 

Configuration de PHP-FPM. 

Commandes : 

cp /etc/php-fpm.d/www.conf /etc/php-fpm.d/librenms.conf 

vi /etc/php-fpm.d/librenms.conf 

Modification à effectuer :  

# Modifier [www] ➔ [librenms] 

 

# Changer user et group ➔ libre nms. 

 

# Modification ➔ listen = /run/php-fpm-librenms.sock 
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