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1 Preface

1.1 Presentation technologie - Zabbix.

Zabbix est une plateforme de surveillance open-source largement utilisée dans le domaine de 'administration
systéme et du monitoring des réseaux. Développée en 2001 par Alexei Vladishev, Zabbix offre une solution
complete pour surveiller la disponibilité, les performances et l'intégrité des infrastructures informatiques, des
applications et des services.

Caractéristiques principales :

Surveillance compléte : Zabbix permet de surveiller une grande variété d’équipements et de services, des
serveurs physiques aux dispositifs virtuels, en passant par les applications et les services cloud.

Collecte de Données polyvalentes : Il supporte différentes méthodes de collecte de données telles que
SNMP, agents Zabbix, IPMI, JMX, ainsi que des scripts personnalisés, offrant ainsi une grande flexibilité
pour surveiller des environnements diversifiés.

Alertes et Actions personnalisables : Zabbix permet de configurer des alertes personnalisées basées sur
des seuils prédéfinis et des événements spécifiques. De plus, il offre la possibilité de définir des actions
automatiques en réponse a ces alertes, comme l'envoi de notifications par e-mail ou 'exécution de scripts
de remédiation.

Tableaux de Bord et Rapports : La plateforme propose une interface web conviviale permettant de créer
des tableaux de bord personnalisés, des graphiques dynamiques et des rapports détaillés pour visualiser
et analyser les données de surveillance.

Systéme d’Extension : Zabbix dispose d’une architecture extensible qui permet d'intégrer facilement de
nouvelles fonctionnalités et de développer des plug-ins pour répondre aux besoins spécifiques de
l'entreprise.

Architecture technique:

Serveur Zabbix: Le serveur Zabbix est le composant central de l'architecture. Il est responsable de la
collecte, du stockage et de l'analyse des données de surveillance, ainsi que de la gestion des alertes et des
actions.

Agents Zabbix : Ces agents sont installés sur les hotes a surveiller et collectent activement des données
locales telles que 'utilisation du CPU, de la mémoire, du réseau, etc. Ils transferent ensuite ces données
au serveur Zabbix pour traitement.

Base de Données : Zabbix utilise une base de données relationnelle (MySQL, PostgreSQL, Oracle, etc.)
pour stocker les configurations, les données de surveillance et les journaux.

Interfaces utilisateur : Zabbix offre une interface web pour les administrateurs et les utilisateurs finaux,
ainsi que des interfaces API pour l'intégration avec d’autres systémes et applications.

Proxy Zabbix : optionnels, mais souvent utilisés dans des environnements distribués, les proxys Zabbix
permettent de collecter des données localement et de les transférer au serveur principal, réduisant ainsi
la charge sur ce dernier et améliorant les performances.
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1.2 Configuration minimale — Zabbix.

La configuration minimale requise pour déployer Zabbix peut varier en fonction de plusieurs facteurs, tels que la
taille de U'environnement surveillé, le nombre d'hétes a surveiller, le volume de données collectées, etc.
Cependant, voici une configuration minimale recommandée pour un déploiement de bases de Zabbix :

Matériel :

- Processeur : 2 GHz duals-core ou équivalent
- Mémoire RAM: 2 Go (4 Go recommandés)
- Espace disque : 10 Go d’'espace disque disponible

Logiciel :

- Systéme d'exploitation : Linux (Debian, Ubuntu, CentOS, Red Hat, etc.), Windows Server
- Base de données : MySQL 5.7 ou supérieur, PostgreSQL 9.5 ou supérieur

- Serveur web : Apache HTTP Server, Nginx

- PHP: Version 7.2 ou supérieure avec les modules requis (PDO, gd, mbstring, etc.)

Réseau :

- Accés Internet (pour les mises a jour et le téléchargement de plug-ins)
- Configurations réseau appropriées pour lacommunication entre le serveur Zabbix, les agents et les proxys
(le cas échéant)

Il est important de noter que cette configuration minimale est destinée a un déploiement de bases de Zabbix et
peut ne pas étre suffisante pour des environnements de production de grande taille ou a forte charge. Pour de
telles situations, des ressources matérielles supplémentaires seront nécessaires, en particulier en termes de
mémoire RAM, de puissance de processeur et d'espace disque, ainsi qu’une planification appropriée de
l'architecture et de la mise en réseau.
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2 Création de la machine virtuelle.

Pour ce projet j'utilise une ferme de serveur Proxmox.
Vous pouvez utiliser tout type d’hyperviseur tant que vous respectez les préconisations matérielles.

1. Je me connecte a la ferme de serveur.
2. Créer une VM.

D Redémarrer O Arréter >_ Shell I Actions multiples © Aide

3. Je nomme la machine virtuelle « SRV-SUPERVISION » et je sélectionne le pool de ressources
« SANDBOX-TRAINING » =» suivant.

Créer: Machine virtuelle )

Systéme d'exploitation

Noeud: pve Pool de SANDBOX-TRAINING
ressources:

VM ID: 104

Nom: SRV.SUPERVISION

4. Jesélectionne lisoici « DEB11-DVD.iso » = suivant.

Créer: Machine virtuelle

Général Systéme d’exploitation Systéme Disques Processeur

(@ Utiliser une image de média (1SO) Systéme d’exploitation de l'invité:
Stockage:  storage Type Linux
Image 1SO:  DEB-11.8.0-amd64-D\ Version f.x - 2.6 Kernel

() Utiliser le lecteur CD/DVD de I'héte

(O) N'utiliser aucun média

5. Je laisse les informations par défaut = suivant.

Créer: Machine virtuelle (%)

Général Systéme d’exploitation Disques

Carte graphique: | Par défaut Contréleur SCSI: | VirtlO SCSI single
Machine: Par défaut (14401x) Agent QEMU:
Micrologiciel
BIOS: Par défaut (SeaBI0OS) Ajouter un
module TPM:
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6. J'alloue « 32 Go » de stockage a la machine virtuelle = Suivant.

Créer: Machine virtuelle 63

Général Systéme d'exploitation Systéme m Processeur

scsi0 o G(1=8  Bande passante
Bus/périphérique: | SCSI 0 Cache: Par défaut (Aucun ca
Confroleur SCSI. VirtlO SCSI single Abandonner: I
Stockage: local-lvm 10 thread: =

Taille du disque

(Gio): 2

7. Jalloue « 2 coeurs » de processeur et je sélectionne le type « host » =» Suivant.

. Créer: Machine virtuelle )

Général Systéme d'exploitation Systéme Disques Mémoire

Supports de 1 Type: host X 4

processeur:
Total de cceurs: 2

Ceeurs: 2

8. J'alloue « 2 Go » de ram =» Suivant.

! Créer Machine virtuelle ®

| Geénéral Systéme d'exploitation Systéme Disques  Processeur m Réseau
Meémoire (MiB): 2043

9. Je choisis « Intel E1000 » en modéle, je désactive le pare-feu et le positionne dans le VLAN « 1 »
=> suivant.

. Créer: Machine virtuelle )

Général Systéme d'exploitation Systéme Disques Processeur Mémoire Confirmation

Aucun périphérique réseau

Pont (bridge): vmbr0 Modéle: Intel E1000

Etiquette de 1 Adresse MAC: auto C
VLAN:

Pare-feu:
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10. Je vérifie que les informations sont correctes = suivant.

Créer: Machine virtuelle

Général Systéme d'exploitation Systéme Disques Processeur Mémoire Réseau

Key 1
cores
cpu
ide2
memory
name
net0
nodename
numa
ostype
pool
- scsi0
scsihw
sockets

vmid

Démarrer aprés création

Value

2

host
storage:iso/DEB-11.8.0-amd64-DVD-1.iso,media=cdrom
2048

SRV-SUPERVISION
1000 bridge=vmbr0 tag=1
pve

0

126

SANDBOX-TRAINING
local-lvm:32 iothread=on
virtio-scsi-single

1

104

Avancé

VST TRA

11. La machine virtuelle a bien été créer:

Eo pve
&> 101 (SRV-LLDAP)
&> 102 (SRV-DNS)
L ]
L) 100 (BigFirewall)
L 103 (SRV-GUACAMOLE)

104 (SRV-SUPERVISION)

) 110 (HOST-ADMIN)
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3 Installation de Debian 11.8.0

1. Je me connecte a la ferme de serveur.
2. Je démarre la machine virtuelle.
3. Jechoisis «install ».

Debian GNU/Linux installer menu (BIOS mode)

Graphical install

Advanced options

Accessible dark contrast installer menu
Help

Install with speech synthesis

3.1 Sélection la langue.

4. Je choisis la langue (Francais).

1 [!!] Select a language |

Choose the language to be used for the installation process. The selected language will
also be the default language for the installed system.

Language:

(T}

Albanian

fArabic

Asturian

Basgue

Belarusian

Bosnian

Bulgarian

Catalan

Chinese (Simplified)
Chinese (Traditional)
Croatian

Czech

Danish

Dutch

English

Esperanto

Estonian

No localization
shaip

e
Asturianu
Euskara
BEenapyckas
Bosansk i
BbArapckn
Catala

R ()
R (EE)
Hrvatski
Cestina
Dansk
Nederlands
English
Esperanto
Eesti
Suomi

Galician
Georgian
German

Galego
Jafomo
Deutsch

<Go Back>
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5. Je choisis mon pays d’origine (France).

3.2 Configurer le clavier.

6. Je choisis « Francais ».
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3.3 Configuration du réseau.

7. Je choisis « Configurer vous-méme le réseau » =» suivant.

[11] configurer le réseau |

Yous pouvez maintenant reéessayer la configuration automatique du réseau, - cela peut
réussir si le serveur DHCP met du temps & répondre -, ou bhien vous pouvez configurer
vous-méme le réseau. Certains serveurs DHCP demandent gu'un hote DHCP soit donné par le
client, vous pouvez 1'indiguer avant de réessayer la configuration automatigue.

Meéthode pour la configuration du réseau :

Réessayer la configuration automatique du réseau
Reessayer la config

iguration automatigue avec un nom d'hdte DHCP
Configurer vous-meme le reseau

Ne pas configurer le réseau maintenant

<Revenir en arriére>

8. Jerentre le @IP ainsi que le masque sous réseau au format CIDR = continuer.

[11] Configurer le réseau
L'adresse IP est propre & une machine et peut étre constituée de :
* guatre nombres séparés par des points (IPw4) ;
* des blocs de caractéres hexadécimaux séparés par le caractére
4 deux-points % (IPvE).

Il est également possible d'ajouter un masgue de sous-réseau au format CIDR (par exemple
4 /24 »).

Si vous ne savez pas quol indiguer, wveuillez consulter 1'administrateur de votre réseau.

Adresse IP :

<Revenir en arriére> <Continuer>

9. Jerentre le @IP de la passerelle.

[!'!1] Configurer le réseau

La passerelle est une adresse IP (guatre nombres séparés par des points) gui indigue la
machine gui joue le rdle de routeur ; cette machine est aussi appelée le routeur par
défaut. Tout le trafic gui sort du réseau (p. ex. vers Internet) passe par ce routeur.
Dans guelgues rares circonstances, vous n'avez pas besoin de routeur. Si c'est le cas,
vous pouvez laisser ce champ vide. Consultez votre administrateur si vous ne connaissez
pas la réponse correcte a cette question.

FPasserelle :

10.16.1.14

<Revenir en arriére> <Cont inuer>
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10. Je rentre le @IP du serveur DNS principal ainsi que les secondaires.

[11] Configurer le réseau |

Les serveurs de noms servent & la recherche des noms d'hdtes sur le réseau. Veulllez
donner leurs adresses IP (pas les noms des machines) ; vous pouvez inscrire au plus trois
adresses, séparées par des espaces. N'utilisez pas de virgule. Le premier serveur indigué
sera interrogé en premier, 5i vous ne voulez pas utiliser de serveur de noms, laissez ce
champ vide.

Adresses des serveurs de noms :

<Revenir en arriére> <Cont inuer>

11. Je rentre ou je confirme le nom de la machine trouvé par le DNS =» continuer

[!] Configurer le réseau |
Veuillez indiguer le nom de ce systeme.

Le nom de machine est un mot unigue gui identifie le sgstém@ sur le réseau. Si vous ne
connaissez pas ce nom, demandez-le a votre administrateur réseau. Si wous installez votre
propre reéseau, vous pouvez mettre ce gue vous voulez.

Nom de machine :

Sry-supervision

<Revenir en arriére> <Cont inuer>

12. Je rentre ou je confirme le nom de domaine trouvé par le DNS = continuer.

[!] Configurer le réseau |

Le domaine est la partie de 1'adresse Internet gui est & la droite du nom de machine. Il
se termine souvent par .com, .net, .edu, ou .org. Si vous paramétrez votre propre reseau,
Yous pouvez mettre ce gue vous voulez mais assurez-vous d'emplover le méme nom sur toutes
les machines.

Domaine :

<Revenir en arriére> <Cont inuer>

© 2023 Capgemini. All rights reserved.
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3.4 Configurer les utilisateurs et les mots de
passe.

13. Je rentre le mot de passe root. = Continuer.

[!'!] Créer les utilisateurs et choisir les mots de passe |

Yous devez choisir un mot de passe pour le superutilisateur, le compte d'administration
du systéme. Un utilisateur malintentionné ou peu expérimenté gui aurait accés & ce compte
peut provoguer des désastres. En conséguence, ce mot de passe ne doit pas étre facile &
deviner, ni correspondre & un mot d'un dictionnaire ou vous étre facilement associg.

Un bon mot de passe est composeé de lettres, chiffres et signes de ponctuation. Il devra
en outre étre changé réguliérement.

Le superutilisateur (& root ») ne doit pas avoir de mot de passe vide. Si vous laissez ce
champ vide, le compte du superutilisateur sera désactive et le premier compte qui sera
créé aura la possibilité d'obtenir les privileges du superutilisateur avec la commande

# sudo %.

Par sécurité, rien n'est affiché pendant la saisie.

Mot de passe du superutilisateur (4 root ¥)

RokokkokK kK k

[ 1 Afficher le mot de

<Revenir en arriére> <Cont inuer>

14. Je confirme le mot de passe root = continuer.

['!1] Créer les utilisateurs et choisir les mots de passe |

Veuillez entrer & nouveau le mot de passe du superutilisateur afin de vérifier gu'il a
eté saisi correctement.

Confirmation du mot de passe :

KA AR AR KK

[ ] Afficher le mot de

<Revenir en arriére> <Cont inuery
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15. Je rentre le nom complet de mon utilisateur = continuer.

['!1] Créer les utilisateurs et choisir les mots de passe

Un compte d'utilisateur va étre créé afin gue vous puissiez disposer d'un compte
différent de celui du superutilisateur (& root #), pour l'utilisation courante du
systéme.

veuillez indiguer le nom complet du nouvel utilisateur. Cette information servira par
exemple dans 1'adresse d'origine des courriels émis ainsi gue dans tout programme qui
affiche ou se sert du nom complet. Votre propre nom est un bon choix.

Nom complet du nouvel utilisateur :

sandhb

<Rewenir en arriere (Cont inuer>

16. Je rentre l'identifiant de mon utilisateur = continuer.

[!!1] Créer les utilisateurs et choisir les mots de passe |

veuillez choisir un identifiant (« login %) pour le nouveau compte. Votre prénom est un
choix possible. Les identifiants doivent commencer par une lettre minuscule, suivie d'un
nombre guelcongue de chiffres et de lettres minuscules.

Identifiant pour le compte utilisateur :

<Revenir en arriére; <Cont inuer>

17. Je rentre le mot de passe du compte utilisateur puis je le confirme =» continuer.

[!!] Créer les utilisateurs et choisir les mots de passe |

VYeuillez entrer & nouveau le mot de passe pour 1'utilisateur, afin de vérifier gue votre
saisie est correcte.

Confirmation du mot de passe :
AR AR K

[ 1 afficher le mot de

<Revenir en arriere <Cont inuer>

© 2023 Capgemini. All rights reserved.
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3.5 Partitionner les disques.

18. Je sélectionne utiliser un disque entier.

{ [!1!] Partitionner les disgues |

Le programme d'installation peut vous assister pour le partitionnement d'un disgue (avec
plusieurs choix d'organisation). Vous pouvez également effectuer ce partitionnement
vous-méme. Si vous choisissez le partitionnement assisté, vous aurez la possibilité de
vérifier et personnaliser les choix effectués.

Si vous choisissez le partitionnement assisté pour un disgue complet, vous dewvrez ensuite
choisir le disque a partitionner.

Méthode de partitionnement :

Assisté - utiliser un disgue entier

Assisté - utiliser tout un disque avec LVM

Assisté - utiliser tout un disgue avec LYM chiffré
Manuel

<Revenir en arriére>

19. Je sélectionne le disque dur.

[!'] Partitionner les disgues |

Yeuillez noter gue toutes les données du disgue choisi seront effacées mais pas avant
d'avoir confirmé gue vous souhaitez réellement effectuer les modifications.

Disgue & partitionner :

SCSI3 (0,0,0) (sda) - 34.4 GE QEMU QEMU HARDDISK

<Revenir en arriére»

20. Je sélectionne tout dans une seule partition (recommandé pour les débutants).

[!11 Partitionner les disgues |
Disgue partitionné :
SCSIS (0,0,0) (sda) - OEMU QEMU HARDDISK: 34.4 GB

Le disque peut étre partitionné selon plusieurs schémas. Dans le doute, choisissez le
premier.

Schéma de partitionnement

Tout dans une seule partition (recommandé pour les débutants)
Partition /shome séparee
Partitions /home, /Avar et /tmp separees

<Revenir en arriere»
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21. Je vérifie que les informations soient correctes = « Terminer le partitionnement et appliquer
les changements ».

22. Je sélectionne oui.
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3.6 Configurer l'outil de gestion des paquets.

23. Non.

24. Oui il Faut utiliser un miroir réseau.
25. Je sélectionne mon pays d’origine.
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26. Je sélectionne le dépot « deb.debian.org ».

27. Je n'utilise pas de proxy donc je laisse vide =» continuer.
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28. Je ne souhaite pas participer a 'étude de recherche des paquets = non

29. Je sélectionne « Utilitaires usuels du systeme » & « Serveur SSH ».
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3.7 Installation Grub.

30. Je souhaite installer grub sur le disque principal. = Oui.

31. Je linstalle sur le disque « /dev/sda ».

Une fois l'installation terminée la VM redémarre.

Company Confidential. © 2023 Capgemini. All rights reserved.
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4 Configuration de Debian.

1. Je me connecte a la machine virtuelle.
2. Je mets ajour les dépots et les paquets.

Commande:

apt update && apt upgrade

3. Je modifie le fichier « /etc/apt/source.list ».

Commandes :

nano /etc/apt/source.list

Modification :

GNU nano 5.4 /etc/apt/sources. list x

ity.debi h ] ity rity main contrib

urity g urity f rit iain contrib

4. Jenleve le droit d'écriture du fichier « /etc/apt/source.list ».

Commandes :

chattr — i /etc/apt/sources.list

rYy-supervision:

supervision:”

5. J'enleve le droit d'écriture des fichiers suivants :
e /etc/network/interfaces
e /etc/resolv.conf

Commandes :
Chattr — i /etc/network/interfaces

Chattr — i /etc/resolv.conf

rv-supervision:™# i setc/resaoly.conf

ry-supervision:™#
supervision:
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6. Jeremets ajour les dépots et les paquets.

Commandes :

Apt update && apt upgrade.

rootasry
Atteint
Atteint
Atteint

2l

Ire QOes

Construction de 1 ¢

LECTUME Ces 1r:7“m5':1ﬂf
- paguets s :
les list

e des informat
de la mise a jour...
0 nouvellement

Al
[

7. Test de la connexion a internet et de la résolution de nom.

Commandes :

dig vrt.pk33prod.ovh

root@srv-supervision:™#
DiG 9.16.48-Debi
global options:

MOERROR, id: 17523
AUTHORITY: O, ADDITIOMAL: 1

T PSEUDOSECTION:
1 version: 0,
lu pdd2dais5f2d7529a13e13 (good)
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4.1 Ajout de la connexion a guacamole.

1. Je me connecte sur le serveur guacamole avec un compte administrateur.
2. Je me rends dans paramétres = Connexions =» je déplie le dossier « administration » =
nouvelle connexion.

PARAMETRES

Sessions Actives Historique Utilisateurs Groupes Connexions Préférences

Cliquer ou appuyer sur une connexion en dessous pour la gérer. Selon vos permissions, les conne

o" Nouvelle Connexlon ‘ Filtre

= w Administration

O HOST-ADMIN
>~ SRV-DNS

>~ SRV-GUACAMOLE
>~ SRV-LLDAP

>~ SRV-SUPERVISION

FHH B H

4.1.1 Nouvelles connexions.

3. Jerentre le nom du serveur et je choisis le protocole.

Nom: | SRV-SUPERVISON |
Lieu: ‘Administrat‘ion ‘
Protocole: |SSH v
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4.1.2 Parametres.

1. Réseau - Je rentre le nom d’héte, le port.

Réseau
Nom d'hote: [srv-supewision.sandbox.loc]
Port: 22 \

Clé publigue de I'hGte (Base64): | \

2. Authentification — Je rentre l'ldentifiant et le mot de passe.

Authentification
Identifiant: | sandbox |
Mot de passe: | a
Clé privée:
“
Phrase secréte: | | a

3. Affichage - Je sélectionne la palette de couleur.

Affichage
Palette de couleurs: [ Vert sur noir v
Nom police: | |
Taille police:

Taille maximum du défilement arriére: | |

Lecture seule: O

4. Session /Environnement — Je rentre la version du clavier et le fuseau horaire.

Session / Environnement

Exécuter une commande: | |
Langue/Locale ($LANG): i ]

Fuseau horaire ($TZ): |Europe v || Paris v |

Intervalle keepalive Serveur: | |
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5. Enregistrement Ecran — Je renseigne le chemin de l'enregistrement et le nom de

'enregistrement, je coche la case créée automatiquement le chemin d’enregistrement.

Enregistrement Ecran

Chemin de I'enregistrement: |${HISTORY_PATH}£S{HIST|
Nom de I'enregistrement: |${GUAC_DATE]-S{GUAC_’|
Exclure les graphiques/flux: O
Exclure la souris: O
Inclure les événements clavier: O
Créer automatiguement le chemin d'enregistrement:

6. Enregistrer.

4.1.3 Test de la connexion.

1. Je me connecte au serveur guacamole.
2. Je déplie le dossier administration =» SRV-SUPERVISION.
3. Laconnexion est fonctionnelle.

Company Confidential. © 2023 Capgemini. All rights reserved.
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5 Installation Zabbix.

1. Je me connecte a la machine virtuelle et je me donne les droits superutilisateur.

5.1 Installation Dépét.

2. Installation du dépot Zabbix.

Commandes :

wget https://repo.zabbix.com/zabbix/6.4/debian/pool/main/z/zabbix-release/zabbix-
release 6.4-1+debianll all.deb

3. Dépaquetage du dépot Zabbix.

Commandes :

dpkg — i zabbix-release_6.4-1+debianll_all.deb

4. Mise a jour des dépoéts.

Commande:

apt update
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5.2 Installation Zabbix, Frontend, agent.

5. Installation de zabbix et de ces dépendances.

Commandes :
apt install zabbix-server-mysql zabbix-frontend-php zabbix-apache-conf zabbix-sql-scripts
zabbix-agent

Company Confidential. © 2023 Capgemini. All rights reserved.
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5.3 Création de la base de données.

5.3.1 Installation mariadb.

6. Installation de mariadb

Commande:

apt install mariadb-server

7. Configuration de mariadb.

Commandes :

Mysql_secure_installation
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8. Test de connexion a la base de données.

Commandes :

Mariadb — u root — p

5.3.2 Création de la base de données initiale.

9. Je me connecte sur la base de données.

Commandes :

Mariadb — u root — p

10. Création de la base de données.

Commande:

create database zabbix character set utf8mb4 collate utf8mb4_bin;

11. Création d’un utilisateur.

Commande:

create user zabbix@localhost identified by 'VotreMot2Passe';
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12. Attribution des droits a ['utilisateur

Commande:

grant all privileges on zabbix.* to zabbix@localhost;

13. Configuration le mod verbose.

Commande:

set global log bin_trust_function_creators =

14. Je quitte la base de données.

Commandes :

Quit;

5.3.3 Importation du schéma et les donné de base de
la base de données.

15. Importation du schéma de la base de données :

Commandes :

zcat /usr/share/zabbix-sql-scripts/mysql/server.sql.gz | mysql — -default-character-
set=utf8mb4 — uzabbix — p zabbix

16. Désactivation du mode verbose.

Commandes :
Mariadb -u root -p

set global log bin_trust_function_creators = 0;
quit;
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5.4 Configuration de la base de données Zabbix
server.

17. Je modifie le fichier /etc/zabbix/zabbix_server.conf

Commandes :
Nano /etc/zabbix/zabbix_server.conf

Ajout du mot de passe.

5.5 Démarrage des services Zabbix.

1. Redémarrage du Server et agent Zabbix et apache 2

Commande:

systemctl restart zabbix-server Zabbix-agent apache2

2. Activation du Server et agent Zabbix et apache 2

Commande:

systemctl enable zabbix-server Zabbix-agent apache2
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6 Initialisation du serveur ZABBIX.

1. Je me connecte sur ma machine Host-Admin.
2. Je merends sur la page « http://@IP-SERVER-ZABBIX/zabbix ».

QO 8 srv-supervision.sandbox.local/zabbix/setup

mole @ LLDAP

ZABBIX

Check of pre-requisites
Configure DB connection
Settings

Pre-installation summary

Install

Welcome to

Zabbix 6.4

Default language | English (en_US) v n

Next step

Licensed under GPL v2

3. Je fais un raccourci de la page d'administration.

6.1 Bienvenue

4. Je sélectionne mon langage par défaut (Francais fr_FR) =» suivant.

ZABBIX

Veérification des prérequis

Configurer la connexion a la base de

données
Parametres
Reésumeé pre-installation

Installer

Bienvenue da

Zabblx 6 4

Langage par défaut | Frangais (fr_FR) v

Prochaine etape
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6.2 Vérification des prérequis.

5. Sitous les prérequis sont OK = suivant.

ZABBIX

Veérification des prérequis

r actuelie }'ﬂ." IS
| Henvenue Version de PHP 7.433 7.40 oK
Vérification des prérequis
Option PHP "memory_limit" 128M 128M OK
Configurer la connexion & la base de
données Option PHP "post_max_size" 16M 16M OK
Paramétres ! __—
Option PHP “upload_max_filesize" 2M M oK
Résume pre-installation
Option PHP "max_execution_time” 300 300 OK
Installer
Option PHP "max_input_time" 300 300 0K
support de bases de données par PHP MySQL OK
bcmath pour PHP sur 0K
mbstring pour PHP sur OK
Option PHP "mbstring.func_overload" inactif inactif 0K

Prochaine étape

6.3 Configurer la connexion a la base de données.

6. Je laisse les informations par défaut, je rentre le mot de passe de ['utilisateur = Suivant.

ZABBIX

données
Parametres
Résumé pré-installation

Installer

Configurer la connexion a la base de données

Veiullez créer la base de données manuellement et configurer les paramétres de connexion. Appuyez
sur le bouton "Prochaine étape” quand c'est fait.

Type de base de données  MySQL v
Hote base de données | localhost
Port de la base de données | 0 0 - utiliser le port par défaut
Nom de la base de données | zabbix
Stocker les informations d'identification dans Coffre HashiCorp | Coffre CyberArk
Utilisateur | zabbix
Mot de passe  esssssss

Chiffrement TLS de la base de donngées L@ CONNEXion ne se pas chiffrée car elle

(Windows)

Retour Prochaine étape
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6.4 Parametres.

7. Jerentre le nom du serveur = suivant.

ZABBIX Parametres

Nom du serveur Zabbix = srv-supervision
Fuseau horaire par défaut = Systéme: (UTC+00:00) UTC v

onfigurer la connexion & la base de Théme par défaut | Bleu v
donnees
Paramétres

Résume pre-installation

Installer

6.5 Résumé préinstallation.

8. Je vérifie que les informations soient correctes = suivant.

ZABBIX Résumé pré-installation

Veuillez verifier les paramétres de configuration. Si tout est correct, appuyez sur le bouton "Prochaine
étape” ; sinon, le bouton "Retour” pour changer les paramétres.

Type de base de données MySQL
s localhost
nnée Port 1 base de donneées défaut
zabbix

teur base de données zabbix
Installer

Mot de passe utilisateur de la base de donné AR

Chiffrement TLS de la base de donné false

du serveur Zabbix  srv-supervision

6.6 Installer.

9. L'installation est terminée.

ZABBIX Installer

Résumé pré-installation Félicitations ! Vous avez installé l'interface Zabhix avec
staler succes.

Fichier de configuration "conf/zabbix.conf.php” créé.
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7 Configuration Hote avec agent Zabbix.

Je me connecte sur le serveur zabbix.

7.1 PROXMOX.

7.1.1 Configuration prérequise.

1. Je me connecte a mon interface d'administration proxmox.

2. Permissions = Jetons d'API = ajouter.

Ajouter: Jeton

Utilisateur: root@pam

Identifiant du

. TOKKEMN-ZABEBIX
jeton:

Commentaire:

© Aide

Secret : 4e09c8ee-c2d2-43fc-87f4-b1e1280e7f89
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Date

B never
d’expiration:
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7.1.2 Création de 'hote PROXMOX.

1. Hotes =>» créer un Hote.
2. Jerentre les informations de ['héte.

* Nom de 'hdte = PROXMOX

Nom visible
Modéles MNor Actior
Proxmox VE by HTTP Supprimer lien Supprimer lien et nettoyer
tap L Selectionner
* Groupes d'hotes || PEERTERES Sélectionner
Interfaces Type adresse IP Nom DN Connexiona  Port Défaut
Agent | 192.168.1.100 ﬂ DNs || 8006 ® Supprimer

3. Jerenseigne les macros.

Hite PM Tags  Macros Ivventaire  Chiffremert  Tabke de comespondance

Macros dhite Macros héritées et de Mde
[SPVE URL PORT} BO06 Supprimer
[SPVE. TOKEM.ID} zabbixpamiZabbixToken

[SPVE.TOKEMN. SECRET)

== [

4. Ajouter.
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7.2 SRV-LLDAP.

7.2.1 Installation Depot Zabbix.

1. Je me connecte a la machine virtuelle.
2. Jeme donne les droits root.

Commande:

suU—

SRV-LLDAP:~% su -
d:

RV-LLDAP: ~# [

3. Jetélécharge le dépbt zabbix.

Commandes :

wget https://repo.zabbix.com/zabbix/6.4/debian/pool/main/z/zabbix-release/zabbix-release 6.4-
1+debian11 all.deb

4. Activation du dépot Zabbix.

Commandes:
dpkg — i zabbix-release_6.4-1+debian11_all.deb

yianll)
4-1+debianll)

5. Mise a jour des dépots.

Commandes:

Apt update

> [1556 B]
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7.2.2 Installation & configuration de Zabbix Agent.

1. J'installe 'agent Zabbix.

Commandes :

Apt install Zabbix-agent

will be installed:
ill be installed:

remove and @ not upgraded.

4 1:6.4.13-1+debianll [68
Bl

gent.service.

for libc-bin (

2. Je modifie le fichier de configuration « /etc/zabbix/zabbix_agentd.conf ».

Configuration :
Server= @IP-SRV-SUPERVISION

ListenPort= 10050
ListenIP= 0.0.0.0
ServerActive= @IP-SRV-SUPERVISION

Hostname= SRV-LLDAP

Comme le serveur DNS est un containeur LXC (héberger sur proxmox) nous devons ajouter un fichier de
configuration.

3. Je créer le fichier de configuration « zabbix_container.conf » dans le répertoire
« zabbix_agentd.d ».

Commandes:

nano /etc/zabbix/zabbix_agentd.d/zabbix_container.conf

Configuration :

UserParameter=ct.memory.size[*],free -b | awk 'NR==2 {total=$ 2; used=($ 3+$ 5); pused=(($
3+$ 5)*100/% 2); free=$ 4; pfree=($ 4*100/$ 2); shared=$ 5; buffers=$ 6; cached=$ 6;
available=$ 7; pavailable=($ 7*100/$% 2); if("$1" == "") {printf("%.0f", total )} else
{printf("%.0f", $1 "" )} } »

UserParameter=ct.swap.size[*],free — b | awk 'NR==3 {total=$ 2; used=$ 3; free=$ 4; pfree=($
4*100/% 2); pused=($ 3*100/$% 2); if("$1" == "") {printf("%.0f", free )} else {printf("%.0f",
$1 nn )} }l

UserParameter=ct.cpu.load[*],cut -d" " -f1-3 /proc/loadavg | awk -F'[, ]+' '{avgl=$(NF-2);
avg5=$(NF-1); avgl5=$(NF)}{print $2/'$(nproc)'}"
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UserParameter=ct.uptime,cut -d"." -f1 /proc/uptime
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4. Démarrage et activation de 'agent zabbix.

Commandes :
Systemctl restart zabbix-agent
Systemctl enable zabbix-agent

Systemctl status zabbix-agent

active (running)
(zabbix ag

Started Zak

7.2.3 Ajout de l'hote a Zabbix.

1. Je me connecte a zabbix.
2. Surveillance = Hotes = créer un hoéte.

Hote PM Tags Macros ventaire  Chiffrement  Table de correspondance

Nom de 'hdte = SRV-LLDAP
Nom wvisible

Modéles

Groupes d'hotes

nterfaces

Agent | 10.16.1.4
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Sélectionner
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DNS 10050 *® pprimer
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3. Collecte de donnée =>» Hobtes.

Hotes
Groupes d'hdtes Ci pour recherche Sélectionner Etat Activé | Désactivé
Modéles echercher Sélectionner Surveillé par Serveur | Proxy
Nom Proxy
DNS Tags Sl Ou
P tag Contient v e Supprimer
Ajouter

Port
Nom a Eléments Déclencheurs Graphiques Interface Proxy Modéles Etat  Disponibilité  Chiffrement sur I'agent
PROXMOX  Eléments3  Déclencheurs1  Graphiques Découverte 5 Web 192.168.1.100:10050 Proxmox VE by HTTP Active

SRV-LLDAP Eléments 58 Déclencheurs 25  Graphiques 10 Découverte 3 Web 10.16.1.1:10050 Lini

active [

abbix agent

Zabbix server  Eléments 128 Déclencheurs 69 Graphiques 24 Découverte 5 Web  127.0.0.1:10050 Linux by Zabbix agent, Zabbix server health Activé

4. Découvertes =je sélectionne les sources = exécuté maintenant.

v| Hote Nom a Elé Hotes Cle Intervalle Type Etat Info

v| SRV- Linux by Zabbix agent active: Block devices discovery Prototypes Prototypes de Prototypes de Pi yp! vis.dev.discovery 1h agent Zabbix Activé
LLDAP d'éléments 9 déclencheurs 1 graphiques 3 d'hotes (actif)

v| SRV- Linux by Zabbix agent active: Linux: Get filesystems: Mounted  Prototypes Prototypes de Prototypes de Prototyp: vis.fs.dep: dis Elément Activé
LLDAP filesystem discovery dé 6 5 gl 1 d'hotes covery dépendant

v| SRV- Linux by Zabbix agent active: Network interface discovery Prototypes Prototypes de Prototypes de P p net.if.di y 1nh agent Zabbix Active
LLDAP d' 9 4 1 d'hotes (actif)

QUBnage de 3 sur 3 trouves)
3 sélectionné | Activer | | D I I Exécuter | |
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7.3 SRV-DNS

7.3.1 Installation dépot Zabbix.

5. Je me connecte sur le Serveur DNS et je me connecte superutilisateurs.

Commandes :

Su -

6. Jetélécharge le dépot Zabbix.

Commandes :

wget https://repo.zabbix.com/zabbix/6.4/debian/pool/main/z/zabbix-release/zabbix-

release 6.4-1+debianll all.deb

root@SRV-DNS:~# wget https://repo.zabbix.com/zabbix/6.4/debian/pool/main/z/zabbix-release/zabbix-release 6.4-1+debianll_all.deb
--2024-04-18 08:29:11-- https://repo.zabbix.com/zabbix/6.4/debian/pool/main/z/zabbix-release/zabbix-release 6.4-1+debianll_all.deb
Resolving repo.zabbix.com (repo.zabbix.com)... 178.128.6.101, 2604:a880:2:d0::2062:d001

Connecting to repo.zabbix.com (repo.zabbix.com)|178.128.6.101|:443... connected.

HTTP request sent, awaiting response... 200 0K

Length: 3740 (3.7K) [application/octet-stream]

Saving to: ‘zabbix-release_6.4-1+debianll_all.deb’

zabbix-release 6.4-1+debianll_all.deb  100%I ] 3.65K

2024-04-18 08:29:12 (124 MB/s) - 'zabbix-release 6.4-1+debianll all.deb' saved [3740/3740]

7. Jactive le dépot zabbix.

--.-KB/sS

in @s

Commandes :

dpkg — i zabbix-release_6.4-1+debianll_all.deb

root@SRV-DNS:~# dpkg -i zabbix-release 6.4-1+debianll all.deb

Selecting previously unselected package zabbix-release.

(Reading database ... 19319 files and directories currently installed.)
Preparing to unpack zabbix-release 6.4-1+debianll all.deb

Unpacking zabbix-release (1:6.4-1+debianll)

Setting up zabbix-release (1:6.4-1+debianll)

8. Je mets a jour les dépots.

Commande:

apt update

root@SRV-DNS:~# apt update

Get:1 https://repo.zabbix.com/zabbix/6.4/debian bullseye InRelease [2874 B]

Get:2 https://repo.zabbix.com/zabbix/6.4/debian bullseye/main Sources [14.8 kB]
Get:3 https://repo.zabbix.com/zabbix/6.4/debian bullseye/main all Packages [9204 B]
Get:4 https://repo.zabbix.com/zabbix/6.4/debian bullseye/main amd64 Packages [43.6 kB]
Get:5 http://security.debian.org bullseye-security InRelease [48.4 kB]

Hit:6 http://deb.debian.org/debian bullseye InRelease

Get:7 http://deb.debian.org/debian bullseye-updates InRelease [44.1 kB]

Get:8 http://security.debian.org bullseye-security/main amd64 Packages [271 KkB]
Fetched 434 kB in 10s (42.0 kB/s)

Reading package lists... Done

Building dependency tree... Done

Reading state information... Done

ALl packages are up to date.

~NoubswNn =
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7.3.2 Installation et configuration agent Zabbix.

9. Jlinstalle l'agent Zabbix.

Commande :

apt install Zabbix-agent

root@SRV-DNS:~# apt install zabbix-agent

Reading package lists... Done
Building dependency tree... Done
Reading state information... Done

The following additional packages will be installed:
libcurl4 libmodbus5
The following NEW packages will be installed:
libcurl4 libmodbus5 zabbix-agent
0 upgraded, 3 newly installed, ® to remove and 0 not upgraded.
Need to get 1063 kB of archives.
After this operation, 1990 kB of additional disk space will be used.
Do you want to continue? [Y/n]
Get:1 https://repo.zabbix.com/zabbix/6.4/debian bullseye/main amd64 zabbix-agent amd64 1:6.4.13-1+debianll [683 kB]
Get:2 http://deb.debian.org/debian bullseye/main amd64 Llibcurl4 amd64 7.74.0-1.3+debllull [347 kB]
Get:3 http://deb.debian.org/debian bullseye/main amd64 libmodbus5 amd64 3.1.6-2 [32.8 kB]
Fetched 1063 kB in 5s (206 kB/s)
Selecting previously unselected package libcurl4:amd64.
(Reading database ... 19325 files and directories currently installed.)
Preparing to unpack .../libcurl4 7.74.0-1.3+debllull amd64.deb ...
Unpacking libcurl4:amd64 (7.74.0-1.3+debllull) ..
Selecting previously unselected package libmodbus5:amd64.
Preparing to unpack .../libmodbus5_3.1.6-2_amd64.deb ...
Unpacking libmodbus5:amd64 (3.1.6-2)
Selecting previously unselected package zabbix-agent.
Preparing to unpack .../zabbix-agent 1%3a6.4.13-1+debianll amd64.deb ...
Unpacking zabbix-agent (1:6.4.13-1+debianll)
Setting up libmodbus5:amd64 (3.1.6-2) ...
Setting up libcurl4:amd64 (7.74.0-1.3+debllull)
Setting up zabbix-agent (1:6.4.13-1+debianll)
Created symlink /etc/systemd/system/multi-user.target.wants/zabbix-agent.service -> /lib/systemd/system/zabbix-agent.service.
Processing triggers for man-db (2.9.4-2) ...
Processing triggers for libc-bin (2.31-13+debl11u8)

10. Modification dossier configuration « /etc/zabbix/zabbix_agentd.conf ».

Configuration :
Server= @IP-SRV-SUPERVISION

ListenPort=10050
ListenIP=0.0.0.0
ServerActive=@IP-SRV-SUPERVISION

Hostname= SRV-DNS
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Comme le serveur DNS est un containeur LXC (héberger sur proxmox) nous devons ajouter un fichier de
configuration.

11. Je créer le fichier de configuration « zabbix_container.conf » dans le répertoire
« zabbix_agentd.d ».

Commandes :
nano /etc/zabbix/zabbix_agentd.d/zabbix_container.conf

Configuration :

UserParameter=ct.memory.size[*],free -b | awk 'NR==2 {total=$ 2; used=($ 3+$ 5); pused=(($ 3+$
5)*100/$% 2); free=$ 4; pfree=($ 4*100/$% 2); shared=$ 5; buffers=$ 6; cached=$ 6; available=$%

7; pavailable=($ 7*1ee/$ 2); if("$1" == "") {printf("%.0f", total )} else {printf("%.0f", $1
nn )} } ))

UserParameter=ct.swap.size[*],free — b | awk 'NR==3 {total=$ 2; used=$ 3; free=$ 4; pfree=($
4*100/$% 2); pused=($ 3*100/$% 2); if("$1" == "") {printf("%.0f", free )} else {printf("%.of",
$1 nn )} } 1

UserParameter=ct.cpu.load[*],cut -d" -f1-3 /proc/loadavg | awk -F'[, ]+' '{avgl=$(NF-2);
avg5=$(NF-1); avgl5=$(NF)}{print $2/'$(nproc)'}"

UserParameter=ct.uptime,cut -d"." -f1 /proc/uptime

12. Jeredémarre et j'active l'agent zabbix.

Commande :

systemctl restart zabbix-agent
systemctl enable zabbix-agent

root@SRV-DNS:~# systemctl restart zabbix-agent
root@SRV-DNS:~# systemctl enable zabbix-agent
Synchronizing state of zabbix-agent.service with SysV service script with /lib/systemd/systemd-sysv-install.
Executing: /lib/systemd/systemd-sysv-install enable zabbix-agent
root@SRV-DNS:~# systemctl status zabbix-agent.service
zabbix-agent.service - Zabbix Agent
Loaded: loaded (/lib/systemd/system/zabbix-agent.service; enabled; vendor preset: enabled)
Active: since Thu 2024-04-18 08:52:19 UTC; 17s ago
Main PID: 968 (zabbix agentd)
Tasks: 6 (limit: 18983)
Memory: 3.7M
CPU: 23ms
CGroup: /system.slice/zabbix-agent.service
| -968 fusr/sbin/zabbix agentd -c /etc/zabbix/zabbix agentd.conf
| -969 /fusr/sbin/zabbix agentd: collector [idle 1 sec]
| -970 /fusr/sbin/zabbix agentd: listener #1 [waiting for connection]
| -971 fusr/sbin/zabbix agentd: listener #2 [waiting for connection]
|-972 fusr/sbin/zabbix agentd: listener #3 [waiting for connection]
*-973 /fusr/sbin/zabbix agentd: active checks #1 [idle 1 sec]

Apr 18 08:52:19 SRV-DNS systemd[1]: Starting Zabbix Agent...
Apr 18 08:52:19 SRV-DNS systemd[1]: Started Zabbix Agent.

Company Confidential. © 2023 Capgemini. All rights reserved. 44




7.3.3 Ajout de I'hote a Zabbix.

1. Je me connecte a Zabbix.

<«

(o] O 8 10.16.1.4/za

%% PFSENSE ® Apache Guacamole @) LLDAP [ ZABBIX

ZABBIX

Mettre & jour I'événement

)

Tous les tableaux de bord / Global view

Tableaux de bord Top hosts by CPU utilization

vg Processe

ilzatio 1im avg vg 15

226!

SRV-LLDAP  §l§ 2983% 152 158 152 21
Zabbix server
Zabbix server | 094% 000 000 0.00 131 Values per second
Disponibilité de I'hote
Administr 1 3

Total

2. Surveillance = Hotes = créer un hote.

Nouvel hote
Héte IPMI Tags Macros Inventaire  Chiffrement  Table de correspondance
* Nom de I'hdte = SRV-DNS
Nom visible
YIGEIEI |inux by Zabbix agent X

Virwal machines x

* Groupes d'hotes

Interfaces Type adresse IP No
Agent | 10.16.1.2
Ajouter
(
\"LLUHI“ FUVS R NS SR LV VE V) wasr.a INEEETRYST RS
3.
Hot Nom a Element Déclencheurs
v| SRV- Linux by Zabbix agent: Block devices discovery Prototypes Prototypes de
DNS d'éléments 9 déclencheurs 1
v| SRV- Linux by Zabbix agent: Linux: Get filesystems: Mounted Prototypes Prototypes de
DNS filesystem discovery d'éléments déclencheurs ¢
v| SRV- ix by Zabbix agent: Network interface discovery Prototypes Prototypes de
DNS d'éléments 9 déclencheurs 4
} sélectionné | Activer I | Désactiver | | Exécuter maintenant | | Supprimer
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Information systéme
Parametre Val Détai
Nombre de modéles 303
Nombre 189 178/0/11
Nombre de P ) 95 95/0[2/93)
Nombre dutilisateurs (en ligne) 2 1
Performance serveur requise, nouvelles valeurs par seconde 223
Cluster haute disponibilité Désactivé
Problems by severity
il 0
Moyen Avertissement

Sélectionner

Selectionner

C exion a

“ DN 10050 ® Supprimer

Graphique Hotes Cle Intervalle Type
Prototypes de Prototypes vis.dev.discovery 1h agent Zabbix
graphiques d'nétes

Prototypes de Prototypes vis.fs.dependent.disc Elément
graphiques 1 d'hotes overy dépendant
Prototypes de Prototypes net.if.discovery 1h agent Zabbix
graphiques 1 d'notes

®

Etat

Active

Active

Activé

1]

Collectes =» Hotes = [SRV-DNS] — Découverte => je sélectionne toutes les sondes = exécuté

nf
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4. Sur le Dashboard je peux voir que l'hote est bien pris en compte.

Global view

Tous les tableaux de bord / Global view

Top hosts by CPU utilization Tk oo

Utilization lmavg Smavg 15mavg Processes 2 1
SRV-DNS " 2385% 142 150 145 21 = 99

— Zabbix server
SRV-LLDAP ll 2314% 144 151 145 21 Values per second
Zabbix server . 193% 040 0.08 0.03 132
Disponibilité de I'hote £« IR
4
Total
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Information systéme L IR

Paramétre Valeur Détails

e — . -

Nombre de modéles 303

Nombre (acti i PP 247 236/0/11

Nombre de (acti ivés [p ) 119 119/0[3/116)

Nombre d'utilisateurs (en ligne) 2 1

Performance serveur requise, nouvelles valeurs par seconde 28

Cluster haute disponibilité Désactive

Problems by severity 3E oo
0
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7.4 SRV-GUACAMOLE

7.4.1 Installation depot Zabbix.

1. Installation du dépét Zabbix.

Commandes:
wget https://repo.zabbix.com/zabbix/6.4/debian/pool/main/z/zabbix-release/zabbix-

release 6.4-1+debianll all.deb

2. Activation dépot Zabbix.

Commandes :

dpkg — i zabbix-release_6.4-1+debianll_all.deb

3. Mise ajour des dépdts.

Commande:

apt update
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7.4.2 Installation & Configuration Agent Zabbix.

7.4.2.1 Installation.

4. Jinstalle 'agent Zabbix.

Commande:

apt install zabbix-agent

stall zabbix-agent
Fait

Fait

ntaires seront utili:

7.4.2.2 Configuration.

5. Modification du fichier de configuration « /etc/zabbix/zabbix_agentd.conf ».

Commandes :

nano /etc/zabbix/zabbix_agentd.conf
Configuration :

Server= @IP-SRV-SUPERVISION
ListenPort=10050

ListenIP=0.0.0.0
ServerActive=@IP-SRV-SUPERVISION
Hostname= SRV-DNS
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6. J'active et je redémarre 'agent zabbix.

Commandes:
Systemctl restart zabbix-agent

Systemctl enable zabbix-agent

lo / S em/ i nt. i enabled; v - preset: enabled)
act ) inc 924 -C 3 14:18:38 CEST; :
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7.4.3 Ajout de 'hote sur Zabbix.

1. Je me connecte a Zabbix.

Global view

Tous les tableaux de bord / Global view

Top hosts by CPU utilization Information systéme

Utilization Imavg 5mavg 15mavg Processes 3 T Paramétre Valeur Détails
SRV-LLDAP |§ 962% 026 0.80 105 21 o 11 Le serveur Zabbix est en cours d'exécution Oui localhost:10051
Zabbix server S

SRV-DNS | 921% 022 076 103 21 Values per second Nombre d'hotes (active/deésactive) 4 410

Zabbix server |§ 153% 000 000 000 131 Nombie de.modéies a2
Nombre d ( pportés) 247 236/0/ 11
Nombre de déci (i o ) 119 119/0[3/116]
Nombre d'utilisateurs (en ligne) 2 1
Performance serveur requise, nouvelles valeurs par seconde 28

Disponibilité de I'h6te Problems by severity

Total

2. Surveillance = Hotes = créer un hote.

Nouvel hote
Hote IPMI  Tags Macros Inventaire Chiffrement  Table de comespondance
* Nom de I'héte | SRV-GUACAMOLE
Nom visible I-GUACAMOLE
Modéles Sélectionner ‘
Ll\.l':\ Cl pour rechercner
* Groupes d'hotes Selectionner ‘

taper ici pour rechercher

Interfaces Type adresse IP Nom DNS Connexiona  Port Défaut
Agent [ 1016.1.3 |BEN ovs | 10050 (®) Supprimer
1 Ajouter

:

Ve [Licoo US JLiUCL T TUA]

3. Collecte de données =» Hotes = [SRV-GUACAMOLE] — découverte =» je sélectionne les
sondes et je clique sur exécuter maintenant.

1ULLU. L2 U Ve UETIIETES UUIINEES 30 { 1] wrapmgues |

Hote Nom a Eléments Déclencheurs Graphiques Hétes Cle Intervalle Type Etat Info

v| SRV- Linux by Zabbix agent: Block devices di y yp Prototypes de lypes de P vis.dev. y 1h agent Zabbix Activé
GUACAMOLE d'éléments 9 déclencheurs 1 graphiques 3 d'hotes

v| SRv- Linux by Zabbix agent: Linux: Get : Mounted Prototyp: Prototypes de pes de P P vis.fs. dis Elément Activé
GUACAMOLE filesystem discovery de 6 5 graphiques 1 d'hotes covery dépendant

v| SRV- Linux by Zabbix agent: Network interface discovery Prototypes Prototypes de Prototypes de Pi net.if.di y 1h agent Zabbix Activé
GUACAMOLE d 9 4 gl 1 d'hotes

Affichage de 3 sur 3 trouvés
3 selectionné [ Activer I I D I I Exécuter mail | I
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4. Jevais sur le dashboard.

Top hosts by CPU utilization Lo R Information systéme Lo
Utilization imavg Smavg 15mavg Proce 4 l Paramétre Valeur Détails
SRV-DNS (] 656% 085 057 0.63 2 - 18 Le serveur Zabbix est en cours d'exécution Oui localhost:10051
I Zabbix server )
SRV-LLDAP (] 621% 064 052 062 2 values per second Nombre dhbtes (activé/desactive) 5 510
SRV-GUACAMOLE [§ 303% 009 005 001 8 Nombre de madéles 303
Zabbix server ] 095%  0.00 0.00 0.00 1z Nombre d'éléments (activés/désactivés/non supportés) 338 32770711
Nombre de déclencheurs (activés/désactivés [probleme/ok]) 154 154/0(3/151)
Nombre d'utilisateurs (en ligne) 2 1
Performance serveur requise, nouvelles valeurs par seconde 3.53
Disponibilité de I'hote ¥ *** Problems by severity
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7.5 Host-Admin

7.5.1 Installation dépot Zabbix.

1. Je me connecte a la machine virtuelle.
2. J'ouvre une terminale et je me donne les droits super utilisateurs.

Commande :

Su —

sandbox@host-admin:~$ su -

Password:

3. Jetélécharge le dépbt zabbix.

Commandes :

wget https://repo.zabbix.com/zabbix/6.4/debian/pool/main/z/zabbix-release/zabbix-
release 6.4-1+debianll all.deb

root@host-admin:~# wget https://repo.zabbix.com/zabbix/6.4/debian/pool/main/z/za
bbix-release/zabbix-release 6.4-1+debianll all.deb

--2024-05-27 14:05:11-- https://repo.zabbix.com/zabbix/6.4/debian/pool/main/z/z
abbix-release/zabbix-release 6.4-1+debianll all.deb

Résolution de repo.zabbix.com (repo.zabbix.com).. 178.128.6.101, 2604:a880:2:d0::
2062:d001

Connexion a repo.zabbix.com (repo.zabbix.com)|178.128.6.101|:443.. connecté.
requéte HTTP transmise, en attente de la réponse.. 200 0K

Taille : 3740 (3,7K) [application/octet-stream]

Sauvegarde en : « zabbix-release 6.4-1+debianll all.deb =»

zabbix-release 6.4- 100% 3,65K --.-KB/s ds 0Os

2024-05-27 14:05:11 (169 MB/s) — « zabbix-release 6.4-1+debianll _all.deb » sauve
gardé [3740/3740]

4. J'active le dépot zabbix.

Commandes:
dpkg — 1 zabbix-release_6.4-1+ubuntu22.04_all.deb

root@host-admin:~# dpkg -i zabbix-release 6.4-1+debianll all.deb
Sélection du paquet zabbix-release précédemment désélectionné.
(Lecture de la base de données... 103437 fichiers et répertoires déja installés.)

Préparation du dépaquetage de zabbix-release 6.4-1+debianll all.deb
Dépaquetage de zabbix-release (1:6.4-1+debianll)

Paramétrage de zabbix-release (1:6.4-1+debianll)

root@host-admin:~# |

Company Confidential. © 2023 Capgemini. All rights reserved.



https://repo.zabbix.com/zabbix/6.4/debian/pool/main/z/zabbix-release/zabbix-release_6.4-1+debian11_all.deb
https://repo.zabbix.com/zabbix/6.4/debian/pool/main/z/zabbix-release/zabbix-release_6.4-1+debian11_all.deb

5. Je mets a jour les dépots.

Commande:

apt update

7.5.2 Installation & configuration agent Zabbix.

7.5.2.1 Installation agent Zabbix.

6. J'installe l'agent Zabbix.

Commande:

apt install zabbix-agent

root@host-admin:~# apt install zabbix-agent
lLecture des listes de paquets... Fa
IConstruction de 1'arbre des dépendances... Fait
cture des informati
supplémentair ont install

uivants sero tall
libmodbu -agent
a jour, 2 nouvellement ins Lés a enlever et 2 non mis a jour.
néce ire de prendre 3 ko da les archi
cette opération, 8 ) 2SPa e supplémentaires seront utili
t vous continuer ? [0/n]
Réception de :1 http://archive.ubu S S 3 -2 [23,5 kB]
Réception de :2 https epo.zabbi» Z j
8 ko réceptionnés en
ection du paquet
(Lecture de 1la base de donnée . 2103 chiers et répertoires déja install
Préparation du dépaquetage d ./libmodb 3.1.6-2_amd64.deb
Dépaquetage de libmodb amdé4 (3.1.6-2) .
lection du paquet zabbix-agent précédemment désélectionné.
paration dépaquetage de .../zabbi nt_1 .4.14-1+ubuntu22.04_amd64.deb
zabbix-agent (1:6.4.14-1+ubun

3.1.6-2)

.4.14-1+ubuntu22.04)
ICreated symlink /e m multi-user.targe s/za -agent.service - /lib/systemd/syst zabbix- .service.
Traitement de ré « triggers ») pour 2-1) ..
[Traitement Lffé 5 (« triggers ») pour libc-bi 2.35-0ubuntu3.7)
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7.5.2.2 Configuration Agent Zabbix.

7. Modification du fichier de configuration « /etc/zabbix/zabbix_agentd.conf ».

Commandes :

nano /etc/zabbix/zabbix_agentd.conf
Configuration :

Server= @IP-SRV-SUPERVISION
ListenPort=10050

ListenIP=0.0.0.0
ServerActive=@IP-SRV-SUPERVISION

Hostname= HOST-ADMIN

8. J'active et je redémarre 'agent zabbix.

Commande :
systemctl restart zabbix-agent

systemctl enable zabbix-agent

root@host-admin:~# systemctl status zabbix-agent
@® zabbix-agent.service - Zabbix Agent
Loaded: loaded (/lib/systemd/system/zabbix-agent.service; enabled; vendor preset: enabled)
Active: active (running) since Mon 2024-04-22 14:19:28 CEST; 32s ago
Main PID: 24254 (zabbix_agentd)
Tasks: 6 (limit: 2188)
Memory: 6.0M
CPU: 32ms
CGroup: /system.slice/zabbix-agent.service
—24254 [usr/sbin/zabbix_agentd -c /etc/zabbix/zabbix

_agentd.conf
Jusr/sbin/zabbix_agentd: collector [idle 1 sec]" Sl
"Jusr/sbin/zabbix_agentd: listener #1 [waiting for connection]"
"Jusr/sbin/zabbix_agentd: listener #2 [waiting for connection]"
"Jusr/sbin/zabbix_agentd: listener #3 [waiting for connection]"
"Jusr/sbin/zabbix_agentd: active checks #1 [idle 1 sec]" "" ""

NNNNNN
NNNNNN
(RN T,

o~NOWnN

0

avril 22 14 8 host-admin systemd[1]: Starting Zabbix Agent...
avril 22 14:19:28 host-admin systemd[1]: Started Zabbix Agent.
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7.5.3 Ajout de 'hote Zabbix.

1. Je me connecte sur zabbix.

Tous les tableaux de bord / Global view

Top hosts by CPU utilization Disponibilité de I'hote
Utilization Imavg 5mavg 15mavg Processes

SRV-DNS (] 707% 060 040 0.46 21 5
S Total

SRV-LLDAP (] 688% 071 044 0.46 21

SRV-GUACAMOLE l 101% 0.07 0.06 0.05 81 .

. Problems by severity

Zabbix server (] 091% 000 001 0.00 131

1
L

Current problems

Temps v info  Héte Probléme « Sévérité Durée Actualiser Actions Tags
17/04/2024 13:55:00 = PROXMOX  Proxmox: API service not available 5/26m  Actualiser 4 I, scope: availability [

2. Surveillance = Hotes = créer un héte = je rentre les informations = ajouter.

Nouvel héte

Hote IPMI  Tags Macros | t C Table de

* Nom de I'hdte  HOST-ADMIN

Nom visible | HOST-ADMIN

[NGUEEREE Linux by Zabbix agent X Sélectionner |

taper ici pour rechercher

* Groupes d'hétes | QURUTETENEGHTIESEPS Sélectionner |

taper ici pour rechercher
Interfaces Type adresse IP Nom DNS Connexiona  Port Defaut
Agent | 10.16.1.10 | DNs || 10050 | @ supprimer
1 Ajouter
|
Ve 1UroL s v waarw wmrecmey A e LTS Ui oo o Orau UL

3. Collecte de donnée =» Hbtes = je sélectionne toutes les sondes = exécuté maintenant.

Hote Nom a Eléments Déclencheurs Graphiques Hotes cle Intervalle Type Etat  Info

'v| HOST- Linux by Zabbix agent: Block devices discovery Prototypes Prototypes de Prototypes de Prototypes Vis.dev.discovery 1n agent Zabbix Active
ADMIN f 9 B rs 1 aphiques 3 d'hotes

'v| HOsT- Linux by Zabbix agent: Linux: Get fil : Mounted ype Prototypes de Prototypes de yp: vis.fs. dis Element Active
ADMIN filesystem discovery 816 6 ] urs 5 i 1 d'hotes covery dépendant

zl HOST- Linux by Zabbix agent: Network interface discovery Prototypes Prototypes de Prototypes de Prototypes net.if.discovery 1h agent Zabbix Active
ADMIN 9 urs 4 1 d'hotes

Affichage de 3 sur 3 trouvés
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4. Jeretourne sur le dashboard.

Top hosts by CPU utilization ¢+ Disponibilité de I'héte > LS
Utilization Imavg Smavg 15mavg Processes
SRV-LLDAP (T} | 1343% 092 087 067 21 6
Total
SRV-DNS (] | 1055% 083 090 066 21
HOST-ADMIN |l | 845% 0.40 0.24 0.15 175 _
Problems by severity
SRV-GUACAMOLE || | 442% 002 006 005 81
Zabbix server (] | 137% 004 004 001 131
Current problems £+ JELE
Temps v Info  Hdte Probleme « Séverité Durée Actualiser Actions Tags
17/04/2024 13:55:09 = PROXMOX Proxmox: API service not available 5/34m  Actualiser + L ftware | component: system | scope: availability S
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7.6 Firwall — Pfsense.

7.6.1 Installation agent Zabbix.

1. Je me connecte sur l'interface d’administration de mon PFsense.

Plisense

COMMUNITY EDITION

Status / Dashboard + 0
System Information OO Netgate Services And Support 0
Name BigFirewall.pk33prod.ovh
Contracttype  Community Support
User admin@10.16.1.10 (Local Database) Community Support Only
System KVM Guest

Netgate Device ID: d000b4bbeb74ae734a01 NETGATE AND pfSense COMMUNITY SUPPORT RESOURCES

Version 2.7.2-RELEASE (amd64)
built on Wed Dec 6 21:10:00 CET 2023 If you purchased your pfSense gateway firewall appliance from Netgate and elected
FreeBSD 14.0-CURRENT you pure yourp gateway ppliar gate af
Community Support at the point of sale or installed pfSense on your own
The system is on the latest ver hardware, you have access to various community support resources. This includes
Version information updated at Mon Apr 22 14:42:52 CEST 2024 the NETGATE RESOURCE LIBRARY.
3 You also may upgrade to a Netgate Global Technical Assistance Center (TAC)
Support subscription. We're always on! Our team is staffed 24x7x365 and
CPU Type Intel(R) Core(TM) i3-6100 CPU @ 3.70GHz Hpport SLhscrption " ' X

committed to delivering enterprise-class, worldwide support at a price point that is

AES-NI CPU Crypto: Yes (inactive| . i
p ( ) more than competitive when compared to others in our space.

QAT Crypto: No

2. System =» Package manager = Avaible Packages.

System / Package Manager/ Available Packages 2]

Installed Packages Available Packages

Search
Search term Both v —1
Enter a search string or *nix regular expression to search package names and descriptions
Name Version Description
acme 0.7.5 Automated Certificate Management Environment, for automated use of LetsEncrypt certificates

Package Dependencies:
@peclrss‘wz—l 2 @ socat-1.7.4.4 @ php82-8.2.11 @ php82-ftp-8.2.11

3. Je cherche «Zabbix-Agent » et j'installe « Zabbix-Agent64 ».

zabbix- 1.0.6 Zabbix agent is deployed on a monitoring target to actively monitor local resources and applications (hard drives, memory, processor statistics
agent64 etc). The agent gathers operational information locally and reports data to Zabbix server for further processing. In case of failures (such as a hard

disk running full or a crashed service process), Zabbix server can actively alert the administrators of the particular machine that reported the

failure. Zabbix is an enterprise-class open source distributed monitoring solution

Package Dependencies:
0 zabbix64-agent-6.4.7
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4. |nstall = Confirm installé.

Installed Packages Available Packages Package Installer

Package Installation

[2/2] Extracting pfSense-pkg-zabbix-agent64-1.0.6: ........ done
Saving updated package information...
done.

Loading package configuration... done.

Configuring package components...

Loading package instructions...

Custom commands. .

Executing custom_php_install_command()...done.
Executing custom php resync config command()...done.

Menu items... done.
Services... done.

Writing configuration... done.
>>> Cleaning up cache... done.
Success

7.6.2 Configuration Agent-Zabbix.

5. Services = Agent-Zabbix 6.4 = je rentre les informations = Save.

7.6.3 Ajout de 'hote sur Zabbix.

6. Je me connecte au Serveur Zabbix.

Tous les tableaux de bord / Global view

Top hosts by CPU utilization Disponibilité de I'hote
Utilization Imavg 5mavg 15mavg Processes
SRV-DNS .l 12.08% 059 0.56 055 21 6
Total
SRV-LLDAP (] 741% 053 0.55 054 21
HOST-ADMIN [ 393% 001 012 013 176 .
Problems by severity
Zabbix server (] 140% 002 002  0.00 130
SRV-GUACAMOLE . 132% 003 0.06 0.02 81

i
Avertissement

Current problems

Temps v nfo Hote Probléme * Sévérité Durée Actualiser Actions Tags
17/04/2024 13:55:09 » PROXMOX  Proxmox: API service not available 5/56m  Actualiser ¥ L, scope: availability R

7. Surveillance = Surveillance = Hotes = créer un Héte = je rentre les informations.

Nouvel hbte

Hote IPMI Tags Macros Inventaire Chiffrement Table de comrespondance

* Nom de I'ndte | PFsense

Nom visible | PFsense
(UGG Linux by Zabbix agent x Sélectionner
taper ici pour rechercher
* Groupes d'hétes | taper ici pour rechercher Sélectionner
Interfaces Type adresse IP Nom DNS Connexion & Port Défaut
Agent [ 1016.1.14 Il ovs || 10050 ® Supprimer
Ajouter
1
Description

it s

Grmon 1me tuu U U At et Rt R ALure  Uenmeres onness
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8. Collecte de donnée = Hote = [Pfsense] — Découverte = je sélectionne toutes les sondes
exécutées maintenant.

<

Hote Nom a

'v| PFsense Linux by Zahbix agent: Block devices discovery

v| PFsense Linux by Zabbix agent: Linux: Get filesystems: Mounted

filesystem discovery

v| PFsense Linux by Zabbix agent: Network interface discovery

Eléments

Prototypes

Prototypes

d

Prototypes
a

Déclencheurs Graphiques Hotes Cle Intervalle Type Etat  Info
Prototypes de Prototypes de P vis. i y 1h agent Zabbix Activé
1 graphiques 3 d'hotes
Prototypes de Prototypes de P vis.fs.dep disc Elément Activé
e 5 graphiques 1 d'hotes overy dépendant
Prototypes de Prototypes de Prototypes net.if.discovery ih agent Zabbix Active
4 graphiques 1 d'hotes

3 sélectionné I Activer | | D

| [ Executer

9. Je vais sur dashboard.

Tous les tableaux de bord / Global view

Top hosts by CPU utilization

Utilization
HOST-ADMIN | e
SRV-DNS (1] | 1516%
SRV-LLDAP W | 1380w
SRV-GUACAMOLE [J | | 531%
Zabbix server (] | 200%

0.10

0.64

0.48

0.00

0.01

0.08

051

0.48

0.00

0.01

0.02

053

0.52

0.00

0.00

lmavg 5mavg 15mavg Processes

175

21

21

80

132

Affichage de 3 sur 3 trouveés

Disponibilité de I'héte

Total

Problems by severity
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8 Configuration Hote avec SNMPv3.

Cette partie aborde le monitoring avec ['utilisation du protocole SNMPv3.

8.1 SRV-LLDAP.

8.1.1 Installation agent SNMP.

1. Je me connecte sur le serveur LLDAP.
2. Installation agent SNMP.

Commandes:

apt install snmp snmpd libsnmp-dev

8.1.2 Configuration SNMP.

3. Jarréte le service snmp.

Commande :
systemctl stop snmpd.service

systemctl status snmpd.service

enabled)

ESS)

4. Création de l'utilisateur.

Commande:

net-snmp-config --create-snmpv3-user -A ZabbixSnmp -X ZabbixSnmpPassPhrase -x AES -a SHA-512

-a SHA-512
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5. Je fais une sauvegarde du fichier de configuration.

Commandes :

cp /etc/snmp/snmpd.conf /etc/snmp/snmpd.conf.save

SRV-LLDAP:~# cp /etc/s snmpd.conf /etc/snmp/snmpd.conf.save

SRV-LLDAP:~

6. Je modifie le fichier de configuration.

Commandes :

Nano /etc/snmp/snmpd.conf

Configuration :

# Contact.

Syslocation Europe/France/VotreVille/VotreAdresse
Syscontact Prénom NOM <prenom.nom@nomdedomaine.tld>
#Agent address

Agent address 127.0.0.1, @IP-SRV-LLDAP.

# Connexion utilisateur.

rouser AuthPrivUser autpriv -V systemonly

rouser ZabbixSnmp

7. Jedémarre le service SNMP.

Commandes :
Systemctl start snmpd

Systemctl status snmpd.service

et: enabled)

active (I"unnini_]) si 2 - 8
5519 EX rtP /mkd D/ / gentx ( xited, status=
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8.1.3 Création Hote SNMP — ZABBIX.

1. Je me connecte sur le serveur zabbix.

Tous les tableaux de bord / Global view

Top hosts by CPU utilization Disponibilité de I'hote
Utlization 1m avg 5m avg 15m avg Processes

SRV-LLDAP-AZ [T17} | 2952% 044 061 0.82 22 6
. Total

SRV-DNS " | 2828% 029 059 0.82 21

HOST-ADMIN [11] | 2198% 051 041 063 170

) o S Problems by severity

SRV-GUACAMOLE [T] | 1291% 020 018 0.11 80

Zabbix server L] | 216% 0.01 0.05 0.01 131

Current problems

Tempsy  Info  Héte Probléme « Sévérite Durée Actualiser Actions
Aujourd’hui ©

6] 21h 56m Actualiser v® 4 class: os | component: memory | scope: capacity JORN

2. Surveillance =» Hotes =» je rentre les informations (Nom de ['h6te, Modéles, Groupes d'hotes).

Héte IPMI Tags Macros  Inventaire  Chiffrement  Table de correspondance

* Nom de fhote | [SRV-LLDAP-SNMPV3 |

Nom visible | SRV-LLDAP-SNMPV3 |

Modéles Nom Action
Linux by SMMP Supprimer lien Supprimer lien et nettoyer
| taper ici pour rechercher || Selectionner |

* Groupes d'hites | ERGIERT= - Selectionner

taper ici pour rechercher

3. Jerenseigne les informations de l'interface = créer ['hote.

Interfaces Type adresse P MNom DMS Connexiona  Port Défaut
SNMP | 10.16.1.1 | SRV-LLDAP.sandbox local | DNS | 161 @ Supprimer

*Wersion SNMP | SNMPv3 R

Nombre maximal de répétitions 9 10

MNom de contexte

MNom de la sécurité

Niveau de sécurité | authPriv

Protocole d'authentification | SHAS12 w

Phrase d'authentification

Protocole de confidentialite | AES128 w

Phrase de passe de confidentialité

I (

Utiliser des requétes combinées
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8.2 SRV-GUACAMOLE.

8.2.1 Installation agent SNMP.

1. Je me connecte et je me donne les droits super-utilisateurs sur le serveur Guacamole.
2. Installation agent snmp.

Commandes :

Aptinstall snmp snmpd libsnmp-dev

8.2.2 Configuration SNMP.

3. Jarréte le service snmp.

Commande :
systemctl stop snmpd.service

systemctl status snmpd.service

Company Confidential. © 2023 Capgemini. All rights reserved. 63




4. Création de 'utilisateur.

Commande:

net-snmp-config —create-snmpv3-user -A ZabbixSnmp -X ZabbixSnmpPassPhrase -x AES -a SHA-512

ol y-config --create-sn ser -A p - Phrase -x AES -a SHA

5. Je fais une sauvegarde du fichier de configuration.

Commandes :

cp /etc/snmp/snmpd.conf /etc/snmp/snmpd.conf.save

fetc/snmp/snmpd.cont /fetc/snmp/snmp.conf.save

6. Je modifie le fichier de configuration.

Commandes :

Nano /etc/snmp/snmpd.conf

Configuration :

# Contact.

Syslocation Europe/France/VotreVille/VotreAdresse
Syscontact Prénom NOM <prenom.nom@nomdedomaine.tld>
#Agent address

Agent address 127.0.0.1,@IP-SRV-SUPERVISION.

# Connexion utilisateur.

rouser AuthPrivUser autpriv -V systemonly

rouser ZabbixSnmp

7. Jedémarre le service SNMP.

Commandes:
Systemctl start snmpd

Systemctl status snmpd

(runnin
“tP

On peut aussi activer au démarrage nativement avec la commande « Systemctl enable snmpd ».
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g

8.2.3 Création Hote SNMP — ZABBIX.

1. Je me connecte a zabbix.
2. Surveillance =» Hotes =» créer un hote = je renseigne : « Le nom de ['h6te, modeéle, groupes

D’'hétes. »

Hote IPMI  Tags

* Nom de I'hdte

Nom visible | SRV-GLUACAMC

LGN Linux by SMMP X

Macros

Inventaire  Chiffrement  Table de correspondance

SRV-GUACAMOLE-SNMPv3

AMOLE-SM

Sélectionner

taper ici pour rechercher

* Groupes dhotes

Sélectionner

taper ici pour re chercher

3. Interfaces =» je renseigne le type de protocole, et les informations demandées.

Interfaces Type adresse P

SNMP | 10.16.1.3

* Version SNMP

Nombre maximal de répétitions Q
Nom de contexte

Nom de la sécurité

Niveau de sécurité

Protocole d'authentification

Phrase d'authentification

Protocole de confidentialité

Phrase de passe de confidentialite

4. Ajouter.
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Connexion a Port Défaut

Nom DNS

srv-guacamole.sandbox.local | [JEl| ons || 161 ® Supprimer
SNMPV3 v
10
authPriv v
SHAS12 v
AES128 v
v | Utiliser des reqUéT.ES combinées
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8.3 Host-ADMIN.

8.3.1 Installation agent SNMP.

1. Je me connecte sur la machine et je me donne les droits super utilisateurs.
2. Installation agent snmp.

Commandes :

aptinstall snmp snmpd libsnmp-dev

8.3.2 Configuration SNMP.

3. Jarréte le service snmp.

Commande :
systemctl stop snmpd.service

systemctl status snmpd.service

root@host-admin:~# systemctl stop snmpd.service
root@host-admin:~# systemctl status snmpd.service
@ snmpd.service - Simple Network Management Protocol (SNMP) Daemon.
Loaded: loaded (/lib/systemd/system/snmpd.service; enabled; vendor preset: enabled)
Active: inactive (dead) since Mon 2024-05-27 16:12:56 CEST; 5s ago
Process: 16195 ExecStartPre=/bin/mkdir -p /var/run/agentx (code=exited, status=0/SUCCESS)
Process: 16196 ExecStart=/usr/sbin/snmpd -LOw -u Debian-snmp -g Debian-snmp -I -smux,mteTrigger,r
Main PID: 16196 (code=exited, status=0/SUCCESS)
CPU: 60ms

16:11:08 host-admin systemd[1l]: Starting Simple Network Management Protocol (SNMP) Daemon....

16:11:08 host-admin systemd[1l]: Started Simple Network Management Protocol (SNMP) Daemon..

16:12:56 host-admin systemd[1l]: Stopping Simple Network Management Protocol (SNMP) Daemon....

16:12:56 host-admin systemd[1]: snmpd.service: Succeeded.

16:12:56 host-admin systemd[1]: Stopped Simple Network Management Protocol (SNMP) Daemon..
root@host-admin:~# I

4. Création de l'utilisateur.

Commande:

net-snmp-config --create-snmpv3-user -A ZabbixSnmp -X ZabbixSnmpPassPhrase -x AES -a SHA-512

root@host-admin:~# net-snmp-config --create-snmpv3-user -A ZabbixSnmp -X ZabbixSnmpPassPhrase -x AES -a SHA-512
nter a SNMPv3 user name to create:
ZabbixSnmp
adding the following line to /var/lib/snmp/snmpd.conf:
createlUser ZabbixSnmp SHA-512 "ZabbixSnmp" AES "ZabbixSnmpPassPhrase"

adding the following line to /snmp/snmpd.conf:

rwuser ZabbixSnmp
touch: impossible de faire un touch '/snmp/snmpd.conf': Aucun fichier ou dossier de ce type
/usr/bin/net-snmp-create-v3-user: 144: cannot create /snmp/snmpd.conf: Directory nonexistent
root@host-admin:~# I
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5. Je fais une sauvegarde du fichier de configuration.

Commandes :

Cp /etc/snmp/snmpd.conf /etc/snmp/snmpd.conf.save

root@host-admin:~# cp fetc/snmp/snmpd. etc/snmp/snmpd.

root@host-admin:~# ||

6. Je modifie le fichier de configuration.

Commandes :

nano /etc/snmp/snmpd.conf

Configuration :

# Contact.

Syslocation Europe/France/VotreVille/VotreAdresse
Syscontact Prénom NOM <prenom.nom@nomdedomaine.tld>
#Agent address

Agent address 127.0.0.1,@IP-HOST-ADMIN.

# Connexion utilisateur.

rouser AuthPrivUser autpriv -V systemonly

rouser ZabbixSnmp

7. Jedémarre le service SNMP.

Commandes :
Systemctl start snmpd

Systemctl status snmpd.service

root@host-admin:~# systemctl start snmpd
root@host-admin:~# systemctl status snmpd.service
@ snmpd.service - Simple Network Management Protocol (SNMP) Daemon.

Loaded: loaded (/lib/systemd/system/snmpd.service; enabled; vendor preset: enabled)

Active: active (running) since Mon 2024-05-27 16:27:51 CEST; 3s ago

Process: 1318 ExecStartPre=/bin/mkdir -p /var/run/agentx (code=exited, status=0/SUCCESS)

Main PID: 1319 (snmpd)
Tasks: 1 (limit: 2307)
Memory: 4.7M
CPU: 46ms
CGroup: /system.slice/snmpd.service
L1319 /fusr/sbin/snmpd -LOw -u Debian-snmp -g Debian-snmp -I -smux mteTrigger mteTriggerConf -f -p /run/snmpd.pid

mai 27 16:27:51 host-admin systemd[1]: Starting Simple Network Management Protocol (SNMP) Daemon....
mai 27 16:27:51 host-admin systemd[1]: Started Simple Network Management Protocol (SNMP) Daemon..
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8.3.3 Création Hote SNMP — ZABBIX.

1. Je me connecte sur le serveur zabbix.
2. Surveillance = Hotes = Créer un hote = je renseigne les informations de base.

* Nom de 'hate | HOST-ADMIN-SNMPv3

Mom visible | HOST-ADMIN-SNMPv3
LGN Linux by SMMP X Sélectionner

taper ici pour rechercher
* Groupes d'hates Sélectionner

taper ici pour re chercher

3. Interface =» je renseigne les informations demandées.

Interfaces Type adresse IP MNom DNS Connexiona  Port Défaut
SNMP | 10.16.1.10 host-admin.sandbox.local P m 161 ® Supprimer

* Wersion SNMP | SNMPv3 R
Nombre maximal de répétitions 9 10

MNom de contexte

MNom de la securité -

Niveau de sécurité | authPriv w

Protocole d'authentification | SHAS12 w

Phrase d'authentification -

Protocole de confidentialité | AES128 w

Phrase de passe de confidentialité _

+ | Utiliser des requétes combinées

4. Ajouter.
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8.4 PFSENSE.

8.4.1 Installation Agent SNMP.

1. Je me connecte a l'interface d'administration de PFSENSE.

Rlisense

COMMUNITY N

Etat/ Tableau de bord + 0
Informations systeme OO0 Netgate Services And Support (- X x]
Nom BigFirewall.pk33prod.ovh
Contract type )M
Utilisateur admin@10.16.1.10 (Local Database) n
Systéeme KVM Guest
ID de 'appareil Netgate NETGATE AND pfSense COMMUNITY SUPPORT RESOURCES
d000b4b6eb74ae734a01
Version 2.7.2-RELEASE (amd64)

If you purchased your pfSense gateway firewall appliance from Netgate and elected
Community Support at the point of sale or installed pfSense on your own
hardware, you have access to various community support resources. This includes
the NETGATE RESOURCE LIBRARY

Basé sur Wed Dec 6 21:10:00 CET 2023
FreeBSD 14.0-CURRENT

Obtention de I'état de mise a jour o
You also may upgrade to a Netgate Global Technical Assistance Center (TAC)
Support subscription. We're always on! Our team is staffed 24x7x365 and
committed to delivering enterprise-class, worldwide support at a price point that is
more than competitive when compared to others in our space.

Type de CPU Intel(R) Core(TM) i3-6100 CPU @ 3.70GHz
AES-NI CPU Crypto: Yes (inactive)
QAT Crypto: No

2. Service = SNMP. Je vérifie que le SNMP par défaut est bien désactivé.

Rlisense

COMMUNITY EDITION

Services / SNMP (2]

Démon SNMP

Activer [ Activer le démon SNMP et ses controles

Parameétres du démon SNMP

Port de vote 161

Entrer le port acceptant r les événements de vote (par

Emplacement du systéme

Contact du systéme

Chaine de communauté public

en leclure La chaine de communauté est comparable & un mot de passe, réduisant 'acces aux requétes SNMP vers les hotes faisant partie de cette

communauté. Utiliser une valeur complexe pour une bonne protection des accés a l'information
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3. Systeme =» Gestionnaire de paquets.

Rlisense

COMMUNITY EDITION

Systéme / Gestionnaire de paquets / Paquets installés

Paquets installés Paquets disponibles

Paquets installés
Nom

Catégorie Version Description

Actions
+ zabbix- net- 1.0.6 Zabbix agent is deployed on a monitoring target to actively monitor local resources and applications (hard drives, memory, processor Eﬁ =1
agenté4  mgmt statistics etc). The agent gathers operational information locally and reports data to Zabbix server for further processing. In case of i
failures (such as a hard disk running full or a crashed service process), Zabbix server can actively alert the administrators of the

particular machine that reported the failure. Zabbix is an enterprise-class open source distributed monitoring solution

Dépendances du paquet
@ zabbix64-agent-6.4.7

5 = Mettre a jour v = Actuelle

ﬁ = Supprimer i= Information 3 = Réinstallation

Le paquet est configuré mais n'est pas (entierement) installé ou obsoléte

4. Paquets disponibles = je cherche le paquet net-snmp = Install.
Flisense

COMMUNITY EDITION

Systéme / Gestionnaire de paquets / Paquets disponibles

Paquets installés Paquets disponibles

Recherche (-]
Terme de recherche net-snmp

Les deux v Q Recherche
Entrer une phrase de |

e recherche ou une expression réguliére *nix pour rechercher dans les noms ¢

et description de paquets
Paquets

Nom Version Description

net-snmp  0.1.5_11 A GUI for the NET-SNMP Daemon

Dépendances du paquet:

@-wetﬁnmp—ﬁ 9.1_41
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5. Services = SNMP (NET-SNMP).

Flisense

COMMUNITY EDITION

Paquet / NET-SNMP / General (2]
General Host Information Users Communities Trap Generation [SNMP Trap Daemon]

Options générales

The NET-SNMP Daemon responds to Simple Network Management Protocol (SNMP) requests from SNMP clients. This daemon supports SNMPv1,
SNMPv2c, and SNMPv3 with user authorization and transport security.

To get started, configure the settings on this tab and the Host Information tab. By default, the package creates a "manager” user with a pseudo-random
password to make internal queries. Change the password for this default user on the Users as soon as possible.

Enable snmpd @ Check to enable snmpd.

Liaison d'interface uop e
Transport IP Address/Hostname Port

6. Activation du service SNMP = enregistrer.

Options générales

The NET-SNMP Daemon responds to Simple Network Management Protocol (SNMP) requests from SNMP clients. This daemon supports SNMPv1,
SNMPv2c, and SNMPv3 with user authorization and transport security.

To get started, configure the settings on this tab and the Host Information tab. By default, the package creates a "manager” user with a pseudo-random
password to make internal queries. Change the password for this default user on the Users as soon as possible. o

Enable snmpd Check to enable snmpd.

Liaison d'interface upp v
Transport IP Address/Hostname Port

The Interface Binding controls define transports, addresses, and ports used to listen for SNMP client requests. Leave the IP Address/Hostname field
blank to bind to all addresses with the chosen transport and port. The port number defaults to 161 when left blank o

7. Host information = je remplis les informations générales =» enregistrer.

Informations Générales

Localisation Europe\France\Vertou

A description of this firewall's physical location. (optional)
Contact Noah MAILLET <noah.maillet@sandbox.local>
Contact informationm for this firewall. (optional)
Nom BigFirewall

This name of this firewall. (optional)

Description
A description of this firewall. (optional)
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8. Users = add =» SNMPv3 usé = je rentre les informations de ['utilisateur.

SNMPv3 User

SNMPv3 user entries define accounts that can query this SNMP agent. Entries can be for username and password authentication (USM), certificate-
based authentication (TSM), or both.
Nom d'utilisateur ZabbixSnmp

SNMPv3 username, including any prefixes

Entry Type User Entry (USM) v

The type of entry described by these settings

In a User Entry, only the SNMPv3 USM User Configuration and Access Control sections will be used. With a Certificate Mapping entry, only the
ng section will be used

Certificate Map

Description \

A description of this entry.

9. SNMPv3 Access Control = je laisse en read Only.

SNMPv3 Access Control

Read/Write Access Read Only (GET, GETNEXT) v

Select the type of access this user will have

Base 0ID

Restrict the user to part of the tree rooted at this OID. Leave blank to allow full access

10. SNMPV3 USM Configuration = je renseigne les informations d'authentification.

SNMPv3 USM User Configuration

SNMPv3 USM user configuration is relatively easy for clients to use. The parameters can be supplied on the command line or stored in ~/.snmp
ssnmp.cont @

Authentication Type SHA v

The authentication algorithm to use. SHA is more secure, but may not be supported by all clients

Mot de passe 0000000000

Enter the password here. Must be 8 characters or longer

Privacy Protocol AES v

The privacy protocol (encryption) to use. AES is more secure, but may not be supported by all clients

Passphrase 00000000000000000000

Enter the privacy passphrase to use with the privacy protocol. Optional. If left blank, the password will be used. Must be at least 8 characters

Min USM Security Level Private (Encryption Required) v

The minimum security level allowed for this user when connecting via USM

11. Enregistrer.
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8.4.2 Création Hote SNMP — ZABBIX

1. Je me connecte a l'interface d’administration de zabbix.
2. Jerenseigne les informations de base de 'héte.

Héte IPMI Tags Macros Inventaire Chiffrement Table de correspondance

* Nom de I'hote | PFSENSE - SNMPv3

Nom visible

ULGTEECE PFSense by SNMP X

3. Jerenseigne les informations de l'interface.

Hébte IPMI  Tags Macros nventaire Chiffrement  Table de correspondance

Interfaces Type ( e |F Nom DNS
SNMP | 10.16.1.14

* Version SNMP | SNMPv3 ~
Nombre maximal de répétitions €@

Nom de contexte

10
Nom de la sécurité —

Niveau de sécurité | authPriv v

Protocole d'authentification | SHA1 A

Phrase d’authentification —

Protocole de confidentialité | AES128 v

Phrase de passe de confidentialité —
4. Ajouter.
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9 Répartition des hotes.

9.1 Création des groupes.

1. Je me connecte a l'interface d’'administration de zabbix.

2. Collecte de données =» Groupes d’hotes =» créer un groupe d’hétes = je nomme mon groupe

=> ajouter.

Nouveau groupe d'hétes

* Nom du groupe | Server - SNMPv3 |

EERNCGCSE. |

9.2 Répartition des hotes dans les groupes.

3. Surveillance = Hotes = je sélectionne un hote.

Hate IPMI  Tags Macros  Inventaire  Chiffrement  Table de correspondance

* Mom de 'hdte | HOST-ADMIN

MNom visible | HOST
Modéles NMNon Action
Linux by Zabbix agent Supprimer lien Supprimer lien et nettoyer
tap 1 1erche Selectionner

* Groupes d'hites | RULETEINNETT=0 Selectionner

4. Groupes d’hotes = sélectionner = je sélectionne le groupe adapté = actualiser.

Hate IPMI  Tags Macros  Inventaire  Chiffrement  Table de correspondance

* Nom de I'hote | HOST-ADMIN

Nom visible | HOST-ADMI!
Modeles Non Action
Linux by Zabbix agent Supprimer lien Supprimer lien et nettoyer
tap ] 1erche Sélectionner

R CI TR ) ) Client - Agent Zabbix X Sélectionner

5. Jerépeéete cette étape pour toutes mes Hotes.
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10 Configuration carte réseau local.

1.

Je me connecte sur le serveur Zabbix.

Tous les tableaux de bord j Global view

Top hosts by CPU utilization

Utilization Imavg 5S5mavg 15mavg Proces:
SRV-LLDAP (] 9.03% 0.65 051 0.89 21
SRV-DNS ] 740% 062 0.53 0.89 21
HOST-ADMIN ' 183% 0.24 0.09 0.04 115
Zabbix server (] 0.89% 0.00 0.00 0.00 130
SRV-GUACAMOLE || 0.10% 0.00 0.00 0.00 80

Disponibilité de I'hote

Total

2. Surveillance = Cartes =» créer une carte =» Carte.

Cartte  Partage

* Propriétaire

* Nom

* Largeur

* Hauteur

Image de fond

Correspondance d'icone automatique

Icone surlignee

Marquer les éléments lors de changement de I'état du déclencheur
Afficher les problemes

Etiquettes avancées

Type d'étiquette de I'elément de carte
Emplacement de l'étiquette de I'élément de carte

Affichage des problémes

Ses
Problems by severity
0
Avertissement
Admin (Zabbix Administrator) X Selectionner
Carte Réseau local
800

600
Aucune image v

<manuel> w | afficher les correspondances d'icones

Detailler probléme unique Nombre de problemes Nombre de problémes et détailler le plus critique

Nom de I'élément v
Bas ~

Non acquittés uniquement v

Partage = je sélectionne le groupe d'utilisateur « Zabbix administrator » et l'utilisateur

« Admin » et je leur donne les droi

ts d'écrit et de lecture. = Ajouter.

4. Je clique sur la carte que je viens de créer.
Nom & Largeur Hauteur Actions
ICar\e Réseau local 800 600 Propriétés Constructeur I
Local network 680 200 Propriétés Constructeur

Affichage de 2 sur 2 trouvés
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5. Editer la carte = j'ajouter les éléments sur la carte. & Actualiser.

g PFsense
= oK

SRV-LLDAP
oK

SRV-DNS
oK

SRV-GUACAMOLE
oK

Zabbix server
oK

HOST-ADMIN
Linux: Operating system deseription has changed
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