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1 Preface 

1.1 Presentation technologie - Zabbix. 

Zabbix est une plateforme de surveillance open-source largement utilisée dans le domaine de l’administration 

système et du monitoring des réseaux. Développée en 2001 par Alexei Vladishev, Zabbix offre une solution 

complète pour surveiller la disponibilité, les performances et l’intégrité des infrastructures informatiques, des 

applications et des services. 

Caractéristiques principales : 

- Surveillance complète : Zabbix permet de surveiller une grande variété d’équipements et de services, des 

serveurs physiques aux dispositifs virtuels, en passant par les applications et les services cloud. 

- Collecte de Données polyvalentes : Il supporte différentes méthodes de collecte de données telles que 

SNMP, agents Zabbix, IPMI, JMX, ainsi que des scripts personnalisés, offrant ainsi une grande flexibilité 

pour surveiller des environnements diversifiés. 

- Alertes et Actions personnalisables : Zabbix permet de configurer des alertes personnalisées basées sur 

des seuils prédéfinis et des événements spécifiques. De plus, il offre la possibilité de définir des actions 

automatiques en réponse à ces alertes, comme l’envoi de notifications par e-mail ou l’exécution de scripts 

de remédiation. 

- Tableaux de Bord et Rapports : La plateforme propose une interface web conviviale permettant de créer 

des tableaux de bord personnalisés, des graphiques dynamiques et des rapports détaillés pour visualiser 

et analyser les données de surveillance. 

- Système d’Extension : Zabbix dispose d’une architecture extensible qui permet d’intégrer facilement de 

nouvelles fonctionnalités et de développer des plug-ins pour répondre aux besoins spécifiques de 

l’entreprise. 

Architecture technique :  

- Serveur Zabbix : Le serveur Zabbix est le composant central de l’architecture. Il est responsable de la 

collecte, du stockage et de l’analyse des données de surveillance, ainsi que de la gestion des alertes et des 

actions. 

- Agents Zabbix : Ces agents sont installés sur les hôtes à surveiller et collectent activement des données 

locales telles que l’utilisation du CPU, de la mémoire, du réseau, etc. Ils transfèrent ensuite ces données 

au serveur Zabbix pour traitement. 

- Base de Données : Zabbix utilise une base de données relationnelle (MySQL, PostgreSQL, Oracle, etc.) 

pour stocker les configurations, les données de surveillance et les journaux. 

- Interfaces utilisateur : Zabbix offre une interface web pour les administrateurs et les utilisateurs finaux, 

ainsi que des interfaces API pour l’intégration avec d’autres systèmes et applications. 

- Proxy Zabbix : optionnels, mais souvent utilisés dans des environnements distribués, les proxys Zabbix 

permettent de collecter des données localement et de les transférer au serveur principal, réduisant ainsi 

la charge sur ce dernier et améliorant les performances. 
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1.2 Configuration minimale — Zabbix. 

La configuration minimale requise pour déployer Zabbix peut varier en fonction de plusieurs facteurs, tels que la 

taille de l’environnement surveillé, le nombre d’hôtes à surveiller, le volume de données collectées, etc. 

Cependant, voici une configuration minimale recommandée pour un déploiement de bases de Zabbix : 

Matériel : 

- Processeur : 2 GHz duals-core ou équivalent 

- Mémoire RAM : 2 Go (4 Go recommandés) 

- Espace disque : 10 Go d’espace disque disponible 

Logiciel : 

- Système d’exploitation : Linux (Debian, Ubuntu, CentOS, Red Hat, etc.), Windows Server 

- Base de données : MySQL 5.7 ou supérieur, PostgreSQL 9.5 ou supérieur 

- Serveur web : Apache HTTP Server, Nginx 

- PHP : Version 7.2 ou supérieure avec les modules requis (PDO, gd, mbstring, etc.) 

Réseau : 

- Accès Internet (pour les mises à jour et le téléchargement de plug-ins) 

- Configurations réseau appropriées pour la communication entre le serveur Zabbix, les agents et les proxys 

(le cas échéant) 

Il est important de noter que cette configuration minimale est destinée à un déploiement de bases de Zabbix et 

peut ne pas être suffisante pour des environnements de production de grande taille ou à forte charge. Pour de 

telles situations, des ressources matérielles supplémentaires seront nécessaires, en particulier en termes de 

mémoire RAM, de puissance de processeur et d’espace disque, ainsi qu’une planification appropriée de 

l’architecture et de la mise en réseau. 
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2 Création de la machine virtuelle. 
Pour ce projet j’utilise une ferme de serveur Proxmox. 

Vous pouvez utiliser tout type d’hyperviseur tant que vous respectez les préconisations matérielles. 

1. Je me connecte à la ferme de serveur. 

2. Créer une VM. 

 

3. Je nomme la machine virtuelle « SRV-SUPERVISION » et je sélectionne le pool de ressources 

« SANDBOX-TRAINING » ➔ suivant. 

 

4. Je sélectionne l’iso ici « DEB11-DVD.iso » ➔ suivant. 

 

5. Je laisse les informations par défaut ➔ suivant. 
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6. J’alloue « 32 Go » de stockage à la machine virtuelle ➔ Suivant. 

 

7. J’alloue « 2 cœurs » de processeur et je sélectionne le type « host » ➔ Suivant. 

 

8. J’alloue « 2 Go » de ram ➔ Suivant. 

 

9. Je choisis « Intel E1000 » en modèle, je désactive le pare-feu et le positionne dans le VLAN « 1 » 

➔ suivant. 
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10. Je vérifie que les informations sont correctes ➔ suivant. 

 

11. La machine virtuelle à bien été créer : 
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3 Installation de Debian 11.8.0 

1. Je me connecte à la ferme de serveur. 

2. Je démarre la machine virtuelle. 

3. Je choisis « install ». 

 

3.1 Sélection la langue. 

4. Je choisis la langue (Français). 
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5. Je choisis mon pays d’origine (France). 

 

3.2 Configurer le clavier. 

6. Je choisis « Français ». 
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3.3 Configuration du réseau. 

7. Je choisis « Configurer vous-même le réseau » ➔ suivant. 

 

8. Je rentre le @IP ainsi que le masque sous réseau au format CIDR ➔ continuer. 

 

9. Je rentre le @IP de la passerelle. 
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10. Je rentre le @IP du serveur DNS principal ainsi que les secondaires. 

 

11. Je rentre ou je confirme le nom de la machine trouvé par le DNS ➔ continuer 

 

12. Je rentre ou je confirme le nom de domaine trouvé par le DNS ➔ continuer. 
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3.4 Configurer les utilisateurs et les mots de 

passe. 

13. Je rentre le mot de passe root. ➔ Continuer. 

 

14. Je confirme le mot de passe root ➔ continuer. 
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15. Je rentre le nom complet de mon utilisateur ➔ continuer. 

 

16. Je rentre l’identifiant de mon utilisateur ➔ continuer. 

 

17. Je rentre le mot de passe du compte utilisateur puis je le confirme ➔ continuer. 
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3.5 Partitionner les disques. 

18. Je sélectionne utiliser un disque entier. 

 

19. Je sélectionne le disque dur. 

 

20. Je sélectionne tout dans une seule partition (recommandé pour les débutants). 
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21. Je vérifie que les informations soient correctes ➔ « Terminer le partitionnement et appliquer 

les changements ». 

 

22. Je sélectionne oui. 
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3.6 Configurer l’outil de gestion des paquets. 

23. Non. 

 

24. Oui il faut utiliser un miroir réseau. 

25. Je sélectionne mon pays d’origine. 
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26. Je sélectionne le dépôt « deb.debian.org ». 

 

27. Je n’utilise pas de proxy donc je laisse vide ➔ continuer. 
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28. Je ne souhaite pas participer à l’étude de recherche des paquets ➔ non 

 

29. Je sélectionne « Utilitaires usuels du système » & « Serveur SSH ». 
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3.7 Installation Grub. 

30. Je souhaite installer grub sur le disque principal. ➔ Oui. 

 

31. Je l’installe sur le disque « /dev/sda ». 

 

Une fois l’installation terminée la VM redémarre. 
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4 Configuration de Debian. 
1. Je me connecte à la machine virtuelle. 

2. Je mets à jour les dépôts et les paquets. 

Commande :  

apt update && apt upgrade 

 

3. Je modifie le fichier « /etc/apt/source.list ». 

Commandes : 

nano /etc/apt/source.list 

Modification :  

 

4. J’enlève le droit d’écriture du fichier « /etc/apt/source.list ». 

Commandes :  

chattr — i /etc/apt/sources.list 

 

5. J’enlève le droit d’écriture des fichiers suivants : 

• /etc/network/interfaces 

• /etc/resolv.conf 

Commandes : 

Chattr — i /etc/network/interfaces 

Chattr — i /etc/resolv.conf 
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6. Je remets à jour les dépôts et les paquets. 

Commandes : 

Apt update && apt upgrade. 

 

7. Test de la connexion à internet et de la résolution de nom. 

Commandes :  

dig vrt.pk33prod.ovh 
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4.1 Ajout de la connexion à guacamole. 

1. Je me connecte sur le serveur guacamole avec un compte administrateur. 

2. Je me rends dans paramètres ➔ Connexions ➔ je déplie le dossier « administration » ➔ 

nouvelle connexion. 

 

 Nouvelles connexions. 

3. Je rentre le nom du serveur et je choisis le protocole. 
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 Paramètres. 

1. Réseau – Je rentre le nom d’hôte, le port. 

 

2. Authentification – Je rentre l’Identifiant et le mot de passe. 

 

3. Affichage – Je sélectionne la palette de couleur. 

 

 

4. Session / Environnement – Je rentre la version du clavier et le fuseau horaire. 
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5. Enregistrement Écran – Je renseigne le chemin de l’enregistrement et le nom de 

l’enregistrement, je coche la case créée automatiquement le chemin d’enregistrement. 

 

6. Enregistrer. 

 Test de la connexion. 

1. Je me connecte au serveur guacamole. 

2. Je déplie le dossier administration ➔ SRV-SUPERVISION. 

3. La connexion est fonctionnelle. 
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5 Installation Zabbix. 

1. Je me connecte à la machine virtuelle et je me donne les droits superutilisateur. 

5.1 Installation Dépôt. 

2. Installation du dépôt Zabbix. 

Commandes : 

wget https://repo.zabbix.com/zabbix/6.4/debian/pool/main/z/zabbix-release/zabbix-

release_6.4-1+debian11_all.deb 

 

3. Dépaquetage du dépôt Zabbix. 

Commandes : 

dpkg — i zabbix-release_6.4-1+debian11_all.deb 

 

4. Mise à jour des dépôts. 

Commande :  

apt update 

 

  

https://repo.zabbix.com/zabbix/6.4/debian/pool/main/z/zabbix-release/zabbix-release_6.4-1+debian11_all.deb
https://repo.zabbix.com/zabbix/6.4/debian/pool/main/z/zabbix-release/zabbix-release_6.4-1+debian11_all.deb
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5.2 Installation Zabbix, Frontend, agent. 

5. Installation de zabbix et de ces dépendances. 

Commandes :  

apt install zabbix-server-mysql zabbix-frontend-php zabbix-apache-conf zabbix-sql-scripts 

zabbix-agent 
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5.3 Création de la base de données. 

 Installation mariadb. 

6. Installation de mariadb 

Commande : 

apt install mariadb-server 

 

7. Configuration de mariadb. 

Commandes : 

Mysql_secure_installation 
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8. Test de connexion à la base de données. 

Commandes : 

Mariadb — u root — p 

 

 Création de la base de données initiale. 

9. Je me connecte sur la base de données. 

Commandes : 

Mariadb — u root — p 

 

10. Création de la base de données. 

Commande : 

create database zabbix character set utf8mb4 collate utf8mb4_bin; 

 

11. Création d’un utilisateur. 

Commande : 

create user zabbix@localhost identified by 'VotreMot2Passe'; 
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12. Attribution des droits à l’utilisateur 

Commande :  

grant all privileges on zabbix.* to zabbix@localhost; 

 

13. Configuration le mod verbose. 

Commande : 

set global log_bin_trust_function_creators = 1; 

 

14. Je quitte la base de données. 

Commandes :  

Quit; 

 Importation du schéma et les donné de base de 

la base de données. 

15. Importation du schéma de la base de données :  

Commandes : 

zcat /usr/share/zabbix-sql-scripts/mysql/server.sql.gz | mysql — -default-character-

set=utf8mb4 — uzabbix — p zabbix 

 

16. Désactivation du mode verbose. 

Commandes :  

Mariadb -u root -p  

set global log_bin_trust_function_creators = 0; 

quit; 
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5.4 Configuration de la base de données Zabbix 

server. 

17. Je modifie le fichier /etc/zabbix/zabbix_server.conf 

Commandes :  

Nano /etc/zabbix/zabbix_server.conf 

Ajout du mot de passe. 

 

5.5 Démarrage des services Zabbix. 

1. Redémarrage du Server et agent Zabbix et apache 2 

Commande : 

systemctl restart zabbix-server Zabbix-agent apache2 

2. Activation du Server et agent Zabbix et apache 2 

Commande : 

systemctl enable zabbix-server Zabbix-agent apache2 
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6 Initialisation du serveur ZABBIX. 

1. Je me connecte sur ma machine Host-Admin. 

2. Je me rends sur la page « http://@IP-SERVER-ZABBIX/zabbix ». 

 

3. Je fais un raccourci de la page d’administration. 

6.1 Bienvenue 

4. Je sélectionne mon langage par défaut (Français fr_FR) ➔ suivant. 

 

  

http://@IP-SERVER-ZABBIX/zabbix
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6.2 Vérification des prérequis. 

5. Si tous les prérequis sont OK ➔ suivant. 

 

6.3 Configurer la connexion à la base de données. 

6. Je laisse les informations par défaut, je rentre le mot de passe de l’utilisateur ➔ Suivant. 
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6.4 Paramètres. 

7. Je rentre le nom du serveur ➔ suivant. 

 

6.5 Résumé préinstallation. 

8. Je vérifie que les informations soient correctes ➔ suivant. 

 

6.6 Installer. 

9. L’installation est terminée. 
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7 Configuration Hôte avec agent Zabbix. 
Je me connecte sur le serveur zabbix. 

7.1 PROXMOX. 

 Configuration prérequise. 

1. Je me connecte à mon interface d’administration proxmox. 

2. Permissions ➔ Jetons d’API ➔ ajouter. 

 

Secret : 4e09c8ee-c2d2-43fc-87f4-b1e1280e7f89 
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 Création de l’hôte PROXMOX. 

1. Hôtes ➔ créer un Hôte. 

2. Je rentre les informations de l’hôte. 

 

3. Je renseigne les macros. 

 

4. Ajouter. 

 

  



 

 

Company Confidential.   © 2023 Capgemini. All rights reserved.  37 

 

7.2 SRV-LLDAP. 

 Installation Depot Zabbix. 

1. Je me connecte à la machine virtuelle. 

2. Je me donne les droits root. 

Commande : 

su — 

 

3. Je télécharge le dépôt zabbix. 

Commandes : 

wget https://repo.zabbix.com/zabbix/6.4/debian/pool/main/z/zabbix-release/zabbix-release_6.4-

1+debian11_all.deb 

 

4. Activation du dépôt Zabbix. 

Commandes : 

dpkg — i zabbix-release_6.4-1+debian11_all.deb 

 

5. Mise à jour des dépôts. 

Commandes : 

Apt update 

 

https://repo.zabbix.com/zabbix/6.4/debian/pool/main/z/zabbix-release/zabbix-release_6.4-1+debian11_all.deb
https://repo.zabbix.com/zabbix/6.4/debian/pool/main/z/zabbix-release/zabbix-release_6.4-1+debian11_all.deb
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 Installation & configuration de Zabbix Agent. 

1. J’installe l’agent Zabbix. 

Commandes : 

Apt install Zabbix-agent 

 

2. Je modifie le fichier de configuration « /etc/zabbix/zabbix_agentd.conf ». 

Configuration : 

Server= @IP-SRV-SUPERVISION 

ListenPort= 10050 

ListenIP= 0.0.0.0 

ServerActive= @IP-SRV-SUPERVISION 

Hostname= SRV-LLDAP 

Comme le serveur DNS est un containeur LXC (héberger sur proxmox) nous devons ajouter un fichier de 

configuration. 

3. Je créer le fichier de configuration « zabbix_container.conf » dans le répertoire 

« zabbix_agentd.d ». 

Commandes : 

nano /etc/zabbix/zabbix_agentd.d/zabbix_container.conf 

Configuration : 

UserParameter=ct.memory.size[*],free -b | awk 'NR==2 {total=$ 2; used=($ 3+$ 5); pused=(($ 

3+$ 5)*100/$ 2); free=$ 4; pfree=($ 4*100/$ 2); shared=$ 5; buffers=$ 6; cached=$ 6; 

available=$ 7; pavailable=($ 7*100/$ 2); if("$1" == "") {printf("%.0f", total )} else 

{printf("%.0f", $1 "" )} } » 

UserParameter=ct.swap.size[*],free — b | awk 'NR==3 {total=$ 2; used=$ 3; free=$ 4; pfree=($ 

4*100/$ 2); pused=($ 3*100/$ 2); if("$1" == "") {printf("%.0f", free )} else {printf("%.0f", 

$1 "" )} }' 

UserParameter=ct.cpu.load[*],cut -d" " -f1-3 /proc/loadavg | awk -F'[, ]+' '{avg1=$(NF-2); 

avg5=$(NF-1); avg15=$(NF)}{print $2/'$(nproc)'}' 
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UserParameter=ct.uptime,cut -d"." -f1 /proc/uptime  
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4. Démarrage et activation de l’agent zabbix. 

Commandes :  

Systemctl restart zabbix-agent 

Systemctl enable zabbix-agent 

Systemctl status zabbix-agent 

 

 

 Ajout de l’hôte à Zabbix. 

1. Je me connecte à zabbix. 

2. Surveillance ➔ Hôtes ➔ créer un hôte. 

 

  



 

 

Company Confidential.   © 2023 Capgemini. All rights reserved.  41 

 

3. Collecte de donnée ➔ Hôtes. 

 

4. Découvertes ➔je sélectionne les sources ➔ exécuté maintenant. 
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7.3 SRV-DNS 

 Installation dépôt Zabbix. 

5. Je me connecte sur le Serveur DNS et je me connecte superutilisateurs. 

Commandes :  

Su – 

6. Je télécharge le dépôt Zabbix. 

Commandes : 

wget https://repo.zabbix.com/zabbix/6.4/debian/pool/main/z/zabbix-release/zabbix-

release_6.4-1+debian11_all.deb 

 

7. J’active le dépôt zabbix. 

Commandes : 

dpkg — i zabbix-release_6.4-1+debian11_all.deb 

 

8. Je mets à jour les dépôts. 

Commande :  

apt update  

 

  

https://repo.zabbix.com/zabbix/6.4/debian/pool/main/z/zabbix-release/zabbix-release_6.4-1+debian11_all.deb
https://repo.zabbix.com/zabbix/6.4/debian/pool/main/z/zabbix-release/zabbix-release_6.4-1+debian11_all.deb
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 Installation et configuration agent Zabbix. 

9. J’installe l’agent Zabbix. 

Commande : 

apt install Zabbix-agent 

 

10. Modification dossier configuration « /etc/zabbix/zabbix_agentd.conf ». 

Configuration : 

Server= @IP-SRV-SUPERVISION 

ListenPort=10050 

ListenIP=0.0.0.0 

ServerActive=@IP-SRV-SUPERVISION 

Hostname= SRV-DNS 
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Comme le serveur DNS est un containeur LXC (héberger sur proxmox) nous devons ajouter un fichier de 

configuration. 

11. Je créer le fichier de configuration « zabbix_container.conf » dans le répertoire 

« zabbix_agentd.d ». 

Commandes : 

nano /etc/zabbix/zabbix_agentd.d/zabbix_container.conf 

Configuration :  

UserParameter=ct.memory.size[*],free -b | awk 'NR==2 {total=$ 2; used=($ 3+$ 5); pused=(($ 3+$ 

5)*100/$ 2); free=$ 4; pfree=($ 4*100/$ 2); shared=$ 5; buffers=$ 6; cached=$ 6; available=$ 

7; pavailable=($ 7*100/$ 2); if("$1" == "") {printf("%.0f", total )} else {printf("%.0f", $1 

"" )} } » 

UserParameter=ct.swap.size[*],free — b | awk 'NR==3 {total=$ 2; used=$ 3; free=$ 4; pfree=($ 

4*100/$ 2); pused=($ 3*100/$ 2); if("$1" == "") {printf("%.0f", free )} else {printf("%.0f", 

$1 "" )} }' 

UserParameter=ct.cpu.load[*],cut -d" " -f1-3 /proc/loadavg | awk -F'[, ]+' '{avg1=$(NF-2); 

avg5=$(NF-1); avg15=$(NF)}{print $2/'$(nproc)'}' 

UserParameter=ct.uptime,cut -d"." -f1 /proc/uptime 

12. Je redémarre et j’active l’agent zabbix. 

Commande : 

systemctl restart zabbix-agent 

systemctl enable zabbix-agent 
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 Ajout de l’hôte à Zabbix. 

1. Je me connecte à Zabbix. 

 

2. Surveillance ➔ Hôtes ➔ créer un hôte. 

 

3. Collectes ➔ Hôtes ➔ [SRV-DNS] — Découverte ➔ je sélectionne toutes les sondes ➔ exécuté 

maintenant. 
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4. Sur le Dashboard je peux voir que l’hôte est bien pris en compte. 
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7.4 SRV-GUACAMOLE 

 Installation depot Zabbix. 

1. Installation du dépôt Zabbix. 

Commandes : 

wget https://repo.zabbix.com/zabbix/6.4/debian/pool/main/z/zabbix-release/zabbix-

release_6.4-1+debian11_all.deb 

 

2. Activation dépôt Zabbix. 

Commandes : 

dpkg — i zabbix-release_6.4-1+debian11_all.deb 

 

3. Mise à jour des dépôts. 

Commande : 

apt update 

 

  

https://repo.zabbix.com/zabbix/6.4/debian/pool/main/z/zabbix-release/zabbix-release_6.4-1+debian11_all.deb
https://repo.zabbix.com/zabbix/6.4/debian/pool/main/z/zabbix-release/zabbix-release_6.4-1+debian11_all.deb
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 Installation & Configuration Agent Zabbix. 

7.4.2.1 Installation. 

4. J’installe l’agent Zabbix. 

Commande : 

apt install zabbix-agent 

 

7.4.2.2 Configuration. 

5. Modification du fichier de configuration « /etc/zabbix/zabbix_agentd.conf ». 

Commandes : 

nano /etc/zabbix/zabbix_agentd.conf 

Configuration : 

Server= @IP-SRV-SUPERVISION 

ListenPort=10050 

ListenIP=0.0.0.0 

ServerActive=@IP-SRV-SUPERVISION 

Hostname= SRV-DNS 
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6. J’active et je redémarre l’agent zabbix. 

Commandes :  

Systemctl restart zabbix-agent 

Systemctl enable zabbix-agent 
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 Ajout de l’hôte sur Zabbix. 

1. Je me connecte à Zabbix. 

 

2. Surveillance ➔ Hôtes ➔ créer un hôte. 

 

3. Collecte de données ➔ Hôtes ➔ [SRV-GUACAMOLE] — découverte ➔ je sélectionne les 

sondes et je clique sur exécuter maintenant. 
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4. Je vais sur le dashboard. 
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7.5 Host-Admin 

 Installation dépôt Zabbix. 

1. Je me connecte à la machine virtuelle. 

2. J’ouvre une terminale et je me donne les droits super utilisateurs. 

Commande :  

su — 

 

3. Je télécharge le dépôt zabbix. 

Commandes :  

wget https://repo.zabbix.com/zabbix/6.4/debian/pool/main/z/zabbix-release/zabbix-

release_6.4-1+debian11_all.deb  

 

4. J’active le dépôt zabbix. 

Commandes : 

dpkg — i zabbix-release_6.4-1+ubuntu22.04_all.deb 

 

  

https://repo.zabbix.com/zabbix/6.4/debian/pool/main/z/zabbix-release/zabbix-release_6.4-1+debian11_all.deb
https://repo.zabbix.com/zabbix/6.4/debian/pool/main/z/zabbix-release/zabbix-release_6.4-1+debian11_all.deb
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5. Je mets à jour les dépôts. 

Commande : 

apt update 

 

 Installation & configuration agent Zabbix. 

7.5.2.1 Installation agent Zabbix. 

6. J’installe l’agent Zabbix. 

Commande : 

apt install zabbix-agent 
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7.5.2.2 Configuration Agent Zabbix. 

7. Modification du fichier de configuration « /etc/zabbix/zabbix_agentd.conf ». 

Commandes : 

nano /etc/zabbix/zabbix_agentd.conf 

Configuration : 

Server= @IP-SRV-SUPERVISION 

ListenPort=10050 

ListenIP=0.0.0.0 

ServerActive=@IP-SRV-SUPERVISION 

Hostname= HOST-ADMIN 

8. J’active et je redémarre l’agent zabbix. 

Commande :  

systemctl restart zabbix-agent 

systemctl enable zabbix-agent 
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 Ajout de l’hôte Zabbix. 

1. Je me connecte sur zabbix. 

 

2. Surveillance ➔ Hôtes ➔ créer un hôte ➔ je rentre les informations ➔ ajouter. 

 

3. Collecte de donnée ➔ Hôtes ➔ je sélectionne toutes les sondes ➔ exécuté maintenant. 
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4. Je retourne sur le dashboard. 
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7.6 Firwall — Pfsense. 

 Installation agent Zabbix. 

1. Je me connecte sur l’interface d’administration de mon PFsense. 

 

2. System ➔ Package manager ➔ Avaible Packages. 

 

3. Je cherche « Zabbix-Agent » et j’installe « Zabbix-Agent64 ». 
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4. Install ➔ Confirm installé. 

 

 Configuration Agent-Zabbix. 

5. Services ➔ Agent-Zabbix 6.4 ➔ je rentre les informations ➔ Save. 

 Ajout de l’hôte sur Zabbix. 

6. Je me connecte au Serveur Zabbix. 

 

7. Surveillance ➔ Surveillance ➔ Hôtes ➔ créer un Hôte ➔ je rentre les informations. 
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8. Collecte de donnée ➔ Hôte ➔ [Pfsense] — Découverte ➔ je sélectionne toutes les sondes 

exécutées maintenant. 

 

9. Je vais sur dashboard. 
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8 Configuration Hôte avec SNMPv3. 
Cette partie aborde le monitoring avec l’utilisation du protocole SNMPv3. 

8.1 SRV-LLDAP. 

 Installation agent SNMP. 

1. Je me connecte sur le serveur LLDAP. 

2. Installation agent SNMP. 

Commandes : 

apt install snmp snmpd libsnmp-dev 

 Configuration SNMP. 

3. J’arrête le service snmp. 

Commande : 

systemctl stop snmpd.service 

systemctl status snmpd.service 

 

4. Création de l’utilisateur. 

Commande : 

net-snmp-config --create-snmpv3-user -A ZabbixSnmp -X ZabbixSnmpPassPhrase -x AES -a SHA-512 
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5. Je fais une sauvegarde du fichier de configuration.  

Commandes :  

cp /etc/snmp/snmpd.conf /etc/snmp/snmpd.conf.save 

 

6. Je modifie le fichier de configuration. 

Commandes : 

Nano /etc/snmp/snmpd.conf 

Configuration : 

# Contact. 

Syslocation Europe/France/VotreVille/VotreAdresse 

Syscontact Prénom NOM <prenom.nom@nomdedomaine.tld>  

#Agent address  

Agent address 127.0.0.1, @IP-SRV-LLDAP. 

# Connexion utilisateur. 

rouser AuthPrivUser autpriv -V systemonly 

rouser ZabbixSnmp 

7. Je démarre le service SNMP. 

Commandes :  

Systemctl start snmpd 

Systemctl status snmpd.service 

 

  



 

 

Company Confidential.   © 2023 Capgemini. All rights reserved.  62 

 

 Création Hote SNMP — ZABBIX. 

1. Je me connecte sur le serveur zabbix. 

 

2. Surveillance ➔ Hôtes ➔ je rentre les informations (Nom de l’hôte, Modèles, Groupes d’hôtes). 

 

3. Je renseigne les informations de l’interface ➔ créer l’hôte. 
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8.2 SRV-GUACAMOLE. 

 Installation agent SNMP. 

1. Je me connecte et je me donne les droits super-utilisateurs sur le serveur Guacamole. 

2. Installation agent snmp. 

Commandes :  

Apt install snmp snmpd libsnmp-dev 

 

 Configuration SNMP. 

3. J’arrête le service snmp. 

Commande : 

systemctl stop snmpd.service 

systemctl status snmpd.service 
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4. Création de l’utilisateur. 

Commande : 

net-snmp-config –create-snmpv3-user -A ZabbixSnmp -X ZabbixSnmpPassPhrase -x AES -a SHA-512 

 

5. Je fais une sauvegarde du fichier de configuration.  

Commandes :  

cp /etc/snmp/snmpd.conf /etc/snmp/snmpd.conf.save 

 

6. Je modifie le fichier de configuration. 

Commandes : 

Nano /etc/snmp/snmpd.conf 

Configuration : 

# Contact. 

Syslocation Europe/France/VotreVille/VotreAdresse 

Syscontact Prénom NOM <prenom.nom@nomdedomaine.tld>  

#Agent address  

Agent address 127.0.0.1,@IP-SRV-SUPERVISION. 

# Connexion utilisateur. 

rouser AuthPrivUser autpriv -V systemonly 

rouser ZabbixSnmp 

7. Je démarre le service SNMP. 

Commandes :  

Systemctl start snmpd  

Systemctl status snmpd 

 

On peut aussi activer au démarrage nativement avec la commande « Systemctl enable snmpd ». 
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 Création Hote SNMP — ZABBIX. 

1. Je me connecte à zabbix. 

2. Surveillance ➔ Hôtes ➔ créer un hôte ➔ je renseigne : « Le nom de l’hôte, modèle, groupes 

D’hôtes. » 

 

3. Interfaces ➔ je renseigne le type de protocole, et les informations demandées. 

 

4. Ajouter. 
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8.3 Host-ADMIN. 

 Installation agent SNMP. 

1. Je me connecte sur la machine et je me donne les droits super utilisateurs. 

2. Installation agent snmp. 

Commandes : 

apt install snmp snmpd libsnmp-dev 

 Configuration SNMP. 

3. J’arrête le service snmp. 

Commande : 

systemctl stop snmpd.service 

systemctl status snmpd.service 

 

4. Création de l’utilisateur. 

Commande : 

net-snmp-config --create-snmpv3-user -A ZabbixSnmp -X ZabbixSnmpPassPhrase -x AES -a SHA-512 
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5. Je fais une sauvegarde du fichier de configuration. 

Commandes :  

Cp /etc/snmp/snmpd.conf /etc/snmp/snmpd.conf.save 

 

6. Je modifie le fichier de configuration. 

Commandes : 

nano /etc/snmp/snmpd.conf 

Configuration : 

# Contact. 

Syslocation Europe/France/VotreVille/VotreAdresse 

Syscontact Prénom NOM <prenom.nom@nomdedomaine.tld>  

#Agent address  

Agent address 127.0.0.1,@IP-HOST-ADMIN. 

# Connexion utilisateur. 

rouser AuthPrivUser autpriv -V systemonly 

rouser ZabbixSnmp 

7. Je démarre le service SNMP. 

Commandes : 

Systemctl start snmpd 

Systemctl status snmpd.service 
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 Création Hote SNMP — ZABBIX. 

1. Je me connecte sur le serveur zabbix. 

2. Surveillance ➔ Hôtes ➔ Créer un hôte ➔ je renseigne les informations de base. 

 

3. Interface ➔ je renseigne les informations demandées. 

 

4. Ajouter. 
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8.4 PFSENSE. 

 Installation Agent SNMP. 

1. Je me connecte à l’interface d’administration de PFSENSE. 

 

2. Service ➔ SNMP. Je vérifie que le SNMP par défaut est bien désactivé. 
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3. Système ➔ Gestionnaire de paquets. 

 

4. Paquets disponibles ➔ je cherche le paquet net-snmp ➔ Install. 
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5. Services ➔ SNMP (NET-SNMP). 

 

6. Activation du service SNMP ➔ enregistrer. 

 

7. Host information ➔ je remplis les informations générales ➔ enregistrer. 
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8. Users ➔ add ➔ SNMPv3 usé ➔ je rentre les informations de l’utilisateur. 

 

9. SNMPv3 Access Control ➔ je laisse en read Only. 

 

10.  SNMPV3 USM Configuration ➔ je renseigne les informations d’authentification. 

 

11. Enregistrer. 
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 Création Hôte SNMP — ZABBIX 

1. Je me connecte à l’interface d’administration de zabbix. 

2. Je renseigne les informations de base de l’hôte. 

 

3. Je renseigne les informations de l’interface. 

 

4. Ajouter. 
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9 Répartition des hôtes. 

9.1 Création des groupes. 

1. Je me connecte à l’interface d’administration de zabbix. 

2. Collecte de données ➔ Groupes d’hôtes ➔ créer un groupe d’hôtes ➔ je nomme mon groupe 

➔ ajouter. 

 

9.2 Répartition des hôtes dans les groupes. 

3. Surveillance ➔ Hôtes ➔ je sélectionne un hôte. 

 

4. Groupes d’hôtes ➔ sélectionner ➔ je sélectionne le groupe adapté ➔ actualiser. 

 

5. Je répète cette étape pour toutes mes Hôtes. 

 



 

 

Company Confidential.   © 2023 Capgemini. All rights reserved.  75 

 

10 Configuration carte réseau local. 

1. Je me connecte sur le serveur Zabbix. 

 

2. Surveillance ➔ Cartes ➔ créer une carte ➔ Carte. 

 

3. Partage ➔ je sélectionne le groupe d’utilisateur « Zabbix administrator » et l’utilisateur 

« Admin » et je leur donne les droits d’écrit et de lecture. ➔ Ajouter. 

4. Je clique sur la carte que je viens de créer. 
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5. Éditer la carte ➔ j’ajouter les éléments sur la carte. ➔ Actualiser. 
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