Procédure installation Opensense
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l. Préface :

Bienvenue dans le guide d'installation d'OpenSense ! Ce tutoriel détaillé vous accompagnera a chaque
étape pour déployer OpenSense, un pare-feu open source. Suivez attentivement ces instructions pour
sécuriser efficacement votre réseau et protéger vos données contre les menaces en ligne.

Il.  Création de la machine virtuelle.
1. Je me connecte a mon proxmox.
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2. « Créer une VM » =» « Général » - Je rentre le nom de la machine, je choisis son pool de
ressources (optionnelle) = Suivant.

 Créer: Machine virtuelle (=)

Systéme d’exploitation Systéme Disques Processeur Mémoire Réseau

Nesud: pve Pool de SANDBOX-TRAINING X
ressources:

VM ID: 100

Nom: OpnSense

3. « Systéme d’exploitation » - Je sélectionne mon iso = je définis le type de systéme
d’exploitation =» suivant.

, Créer: Machine virtuelle (%)

Geénéral Systéme d'exploitation Systéme Disques Processeur Mémoire Reseau

@l Utiliser une image de média (IS0) Systéme d’exploitation de l'invité:
Stockage:  storage Type: Other
Image SO OPNsense-24 1-dvd-amd64.iso Version: -
() Utiliser le lecteur CD/DVD de I'héte i

() N'utiliser aucun média



. Créer: Machine virtuelle (>

4. « Systéme » - Je laisse les paramétres par défaut = suivant.

. Créer: Machine virtuelle (>

Geénéral Systéme d'exploitation Disques

Carte graphique: = Par défaut Controleur SCSIE VirtlQ SCSI single
Machine: Par defaut (i440fx) Agent QEMU:
Micrologiciel
BIOS: Par défaut (SeaBI10S) Ajouter un
module TPM:

5. « Disques » - Je définis le lieu de stockage et la taille du stockage =» suivant.

. Créer: Machine virtuelle (>

Général Systéme d'exploitation Systéme m Processeur

satal0 o Bande passante
Bus/périphérique: | SATA 0 Cache: Par défaut (Aucun ca
Stockage: local-lvm Abandonner:

Taille du disque 10
(GiB):

6. « Processeur » - Jalloue 1 coeur de processeur a la machine virtuelle, et je définis le type de
processeur =» suivant.

Geénéral Systéme d'exploitation Systéme Disques Mémoire

Supports de ’ Type: host %

processeur:
Total de cceurs: 1
Ceeurs: 1

7. « Mémoire » - J'alloue 1024 Mo de mémoire a la machine virtuelle = suivant.

. Créer: Machine virtuelle (>

Général Systéme d'exploitation Systéme Disques Processeur Réseau

Mémoire (MIB): 1024



8. « Réseau » - Je laisse les paramétres par défaut =» suivant.

Créer: Machine virtuelle (6%)

Général Systéme d’exploitation Systéme Disques Processeur Mémoire Confirmation

Aucun périphérique réseau

Pont (bridge): vmbrQ Modéle: Intel E1000
Etiquette de no VLAN Adresse MAC: auto

VLAN:

Pare-feu:

9. « Confirmation » - Je vérifie que les informations sont correctes =» terminer.

Créer: Machine virtuelle =)

Geneéral Systeme d'exploitation Systeme Disques Processeur Mémaoire Réseau

Key | Value

cores 1

cpu host

ide2 storage:iso/OPNsense-24 1-dvd-amd64 iso, media=cdrom
memaory 1024

name OpnSense

net0 e1000 bridge=vmbr( firewall=1
nodename pve

numa 0

ostype other

pool SANDBOX-TRAINING

satal local-lvm:10

scsihw virtio-scsi-single

sockets 1

vmid 100

Démarrer aprés création

10. La machine virtuelle a bien été créer.

K PRO MO < Virtual Environment 8.

Vue serveur Lo

== (Centre de données -~

Bl pve

100 (OpnSense)



11. « Matériel » =» « Ajouter » =» « Carte réseau » =» étiquette de VLAN « 1 », Modéle : Intel
E1000 =» ajouter.

Ajouter: Carte réseau ) |

Pont (bridge): vmbrQ Modéle: Intel E1000
Etiquette de ’ Adresse MAC: auto
VLAN:

Pare-feu:

© Aide Avancé

12. « Matériel » =» « Ajouter » =» « Carte réseau » = étiquette de VLAN « 100 », Modéle : Intel
E1000 => ajouter.

Ajouter: Carte réseau ) |

Pont (bridge): vmbrQ Modéle: Intel E1000
Etiquette de 100 Adresse MAC: auto
VLAN:

Pare-feu:

© Aide Avancé

13. Les cartes réseau ont bien été ajoutées.

Machine virtuelle 100 (OpnSense) sur le nceud pve Aucune étiquetie ## P Démarrer
& Résumé Ajouter Supprimer Editer Action disque Revenir en arriére
>— Console 8 Mémoire 100 GIB
L Matériel {i} Processeurs 1 (1 sockets, 1 cores) [host]
& Cloud-Init & BIOS Par défaut (SeaBIOS)
£ Optons - Affichage Par défaut
& Machine Par défaut (i440fx)
Historique des taches - : :
= Confréleur SCSI VirtlO SCSI single
@ Moniteur N . o o
@ Lecteur CD/DVD (ide2) storage:iso/OPNsense-24. 1-dvd-amd64.iso,media=cdrom,size=1936730K
Sauvegarde 8 Disque dur (sata0) local-lvm:vm-100-disk-0,size=10G
13 Réplication = Carte réseau (net0) e1000=BC-24:11-26'FD:B1 bridge=vmbr0 firewall=1
%) Instantanés = Carte réseau (net1) e1000=BC:24:11:44:DA:01 bridge=vmbr0 firewall=1 tag=1
= Carte réseau (net2) e1000=BC:24:11:F3:A4:2B bridge=vmbr0 firewall=1 tag=100
U Pare-feu



lll.  Installation de Opnsense.

1. Je me connecte a proxmox =» « 100 » (OpnSense) =» « Console » =» « Start now ».

Machine virtuelle 100 (OpnSense) sur le nceud pve Aucune étiquette & P Demarrer Arréte >_ Conscle Plus

& Résume
>_ Console
& Matériel
& Cloud-Init
£ Options

B Historique des taches
@ Moniteur Guest not running

Sauvegarde 1
O Start Now
13 Reéplication
‘D Instantanés
U Pare-feu

o Permissions

2. Jelaisse I'installateur faire son travail.
The interfaces will be assigned as follous:

WAH > eml
LAN -> emB

Do you want to proceed? [y/NH1: y

Hriting configuration...done.

Configuring loopback interface...loB: link state changed to UP

done.

Configuring kernel modules...done.
tting up tended sysctls.. .done.

Setting timezone: Etc/UTC

Writing firmware settings: FreeBSD OPHsense

Uriting trust files...done.

Scanning /usr/share/certs/blacklisted for certificates...
anning fusr/sharefcerts/trusted for certificates...

Scanning fusr/local/she / ts for certificates...

HWriting trust bundles... .

Setting hostname: OPHNsense.localdomain

Generating /etc/resolv.conf...done.

Generating /etc/hosts...done.

Configuring system logging...done.

Configuring firewall done.

Confiquring hardware interfaces...

© Aide




3. Je me connecte avec le compte « root/opnsense ».
4. « 8) Shell » =» opnsense-installer.
5. « keymap Selection » =» je choisis le clavier « French » =» « Continue with fr.kbd keymap »

OPNsense Installer

Keymap Selection
The system console driver for OPNsense defaults to standard
“us™
keyboard map. Other keymaps can be chosen below.

) Danish (HMacBook)

) Danish (accent keys)

) Dutch (accent keys)

) Estonian

) Finnish

) French (MacBook/MacBook Pro) (accent keys)
) French (accent keuys)

) French Canadian (accent keys)

) French Dvorak-1like

) French Dvorak-1like (accent keys)

<3elect>] <Cancel>

[Press arrows, TAB or ENTER]

6. « Choose one of the following tasks to perform” =¥ Install “ZFS” =» OK

OPNsense 24.1
Choose one of the following tasks to perform.

Install (UFS) UFS GPT/UEFI Hybrid

Install (Z2F5) ZFS5 GPT/UEFI Hybrid

Other Modes >> Extended Installation
Import Config Load Configuration
Pascword Hecsel Recover Installation

Force Reboot Reboot System




7. “Select Virtual device type” =» Stripe — No Redundancy = OK

ZFo Lonfiguration
Select Virtual Device type:

Stripe - No Redundancy

mirror Mirror — n-Hay Mirroring

raidi®  RAID 1+8 - n x 2-Hay Mirrors
raidz1 RAID-Z21 - Single Redundant RAID
raidz2 RAID-Z22 - Double Redundant RAID
raidz3 RAID-23 - Triple Redundant RAID

{Cancel?

——————— [Press arrous, THB or ENTER]

8. « ZFS Configuration” =» je sélectionne le disque détecté = OK.

ZFS Confiquration

l@ DEMU HARDD ISK

< Back >

9. « Last chance [..] The following disks” =» YES.

ZFS Configuration
fAire you sure you want to
the current contents of the following disks:

adaf@

<ES > ¢ HD >

[Press arrows, THB or ENTERI]




10. “Setup of your OPNsense system is nearly complete” =» “Root Password” =» OK.
11. “Please select [...] account (root) :” =» je rentre mon mot de passe = OK

oet Password
Please confirm the password for the
system management account (root):

l““““

<Cancel)

12. “Setup of your OPNsense system is nearly complete” =» “Complete install” =» OK

Final Configuration
Setup of your OPHNHsense system is nearly
complete.

Root Password Change root password

Complete Install xit and reboot

13. Une fois la machine redémarrer je me connecte avec le compte root et le mot de passe que je
lui ai définis.

*%% [PHsense.localdomain: OPNsense 24.1 xx=x

LAN (eml) >»wv4: 192.168.1.1/24

vb/t6: 2001:861:3aBB:aef3:be24:11ff:fed4:dabl/64
OPT1 (em2) ->
WAN (emBA) -» v4/DHCP4: 192 .168.1.22/724

vb /DHCPG: 2801:861:3aBB:aefB:bel24:11ff :fel26:fdbl/64

HTTPS5: 5HA256 98 A4 FF E8 44 46 2E 55 BD 54 95 D2 87 A7 8C 68
6A 1E DF B5 D4 C8 DA 58 BE FD 77 2E 1B 57 67 31

I'installation d’OPNsense est désormais terminée.



IV.  Configuration OPNsense.

1. Je me connecte sur mon Proxmox = j'ouvre la VM OPNsense =» Je me connecte en root.

https://forum.opnsense.org/
https://github.comn/opnsense
https://twitter.com/opnsense

Forums :
Code:
Tuitter:

#*%% [PNsense.localdomain: OPHsense 2¢

> v4: 19
vb/t6:

.168.1.1
2881 :861:

LAN (em1)
0PT1 (em2) ->
WAN (emB) -» v4/DHCPA4:
v6/DHCPG :

192.168.1
2881 :861
HTTPS:

SHA256 98 A4 FF EB8

6A 1E DF BS D4 CB DA 58
7)

8)

9)

18)

11)

12)

13)

a)
1)
2)
3)
4)
5)

6)

Logout

Assign interfaces

Set interface IP address
Reset the root password
Reset to factory defaults
Power off systenm

Reboot system

Enter an option:

2. «2)Setinterface IP address ».

3aBB:aef3:be24:

44 46 2E 55 BD 54
BE FD

eEas/s/ \\eea
eeea eeea
GEEEREEEAEREARA

1iff:fed4:daB1/64

929724

:JalB:aefB:be24:11ff :fe26:fdbl1/64

95

71 2

A7 8C

57 67

a8
31

Ping host

shell

pfTop

Firewall log

Reload all services
Update from console
Restore a backup




A. Configuration interface WAN.
1. Jechoisie l'interface “3”.

Hvailable interfaces:

LHN (eml - static)
- 0OPT1 (em2)
- WHAN (emB@ - dhcp, dhcpb)

nter the number of the interface to configure: 3}

2. “Configure IPv4 address LAN interface via DHCP [y/n]” : N

Hvailable interfaces:
1 - LHN (eml - static)
- 0PT1 (em2)
— WHN (emB - dhcp, dhcpb)

nter the number of the interface to configqure: 3

onfigure IPv4 address WAN interface via DHCP? [Y/n] njj

3. Jerenseigne I'@IP de I'interface réseau WAN.
nter the number of the interface to configqure: 3
onfigure IPv4 address HHN interface via DHCP? [Y¥Y/n]l n

nter the new HAN IPv4 address. Press <ENTER> for none:
> 192.168.1.288.

4. « Enter the [...] bit counts » =» 24 (255.255.255.0).

Subnet masks are entered as bit counts (like CIDR notation).
.g. 255.255.255.8 24
255.255.08.8 16
255.8.8.9 8

nter the new LAN IPv4 subnet bit count (1 to 32):




5. « For WAN, [...] upstream gateway address” =» “192.168.1.254”

or a HAN, enter the new HAN IPv4 upstream gateway address.
or a LAN, press <ENTER> for none:

> 192.168.1.254|}

6. “Doyouwant [...] name servers, too?” = “Y.”

Do you want to use the gateway as the IPv4 name server, too? [Y/nl y}j

7. “Configure IPv6 address WAN [...] DHCP6?” =» “N”.
8. “Enter the new WAN [...] none:” = Enter.
9. “Restore web GUI access defaults” [y/N] = “N”.

Si vous avez bien suivi la procédure vous devriez avoir la configuration suivante :

enerating /etc/hosts...done.

onfiguring HAN interface...done.
betting up routes for wan...done.
betting up gatevay monitor HAN_GH. . .done.
btarting Unbound DHNS. . .done.

onfiguring firewall

*%* [OPHsense.localdomain: OPHsense 24.1 »x=x=x

JLAN (em1) -> v4: 192 .168.2.254/24
vb: 2881:861:3aBB:aef3:be24:11ff:fedd4:dabBl1/64

OPT1 (em2)
HAN (emB) vq4: 192.168.1.288/24
vb: 2881:861:3aBB:aefB:be24:11ff:fe26:fdbl1/64




B. Configuration interface LAN.
1. Je sélectionne l'interface “1”.

Hvailable interfaces:

| LAN (eml static, trackb)

2 - 0OPT1 (em2)
J — HHN (emd - dhcp. dhcpt)

Enter the number of the interface to configure:

2. “Configure IPv4 address LAN interface via DHCP [y/n]” : N

Available interfaces:

1 - LHNH (eml1l - static., trackbt)
2 OPT1 (em2)
3 HAN (emB dhcp., dhcpb)

Enter the number of the interface to confiqure: 1

Configure IPv4 address LAHN interface wia DHCP? [u/N]l n
3. Jerenseigne le @IP 'interface réseau LAN.

Available interfaces:

LHN (eml - static, trackb)
OPT1 (em2)
HAN (emB - dhcp, dhcpb)

nter the number of the interface to configure: 1
onfigure IPv4 address LAN interface wvia DHCP? [y/N] n

nter the new LAN IPv4 address. Press <ENTER> for none:
.2.254.

4. « Enter the [...] bit count » =» 24 (255.255.255.0)

Subnet masks are entered as bit counts (like CIDR notation).
.g. 255.255.255.8 24
255.255.8.8 16

255.8.8.8 8

nter the new LAN IPv4 subnet bit count (1 to 32):




« For a LAN, [...] upstream gateway address” =» Enter.
“Configure IPv6 [...] WAN tracking” =» “N”.
“Configure IPv6 [...] DHCP6” = “N”.

“Enter the new LAN address” =» Enter.

“Do you want [?] DHCP server on LAN” =» “N”,

Do you want to enable the DHCP server on LAN? [y/N1 njj}

oo N w

10. “Do you want [...] from HTTPS to HTTP” =» “Y”.

Do you want to change the web GUI protocol from HTTPS to HTTP? [y/N1 y]j
11. “Restore web GUI access defaults?” =» “N”.

Si vous avez suivi la procédure vous devriez avoir le résultat suivant :

btarting wveb GUI.. .done.

ou can now access the web GUI by opening
he following URL in your web brouser:

http://7192.168.2.254
http:/7//028081:861:3abB8:aef3:be24:11ff:fed4




C. Configuration Interface “OPT1” (DMZ):
1. lJe sélectionne l'interface “2”.

vallable interfaces:

LAN (eml - static)

OPT1 (em2)
HHN (emB - static)

nter the number of the interface to configure: 2.

2. “Configure IPv4 [..] DHCP? [y/N]” =» n
3. « Enter the new OPT1 IPv4 address.” =» “192.168.3.254”

nter the new OPT1 IPv4 address. Press <ENTER> for none:
> 192.168.3.254.

4. “Enter the new OPT1 IPv4 subnet :” =» “24”.

Subnet masks are entered as bit counts (like CIDR notation).
.g. 255.255.255.8 24
255.255.8.8 = 16
255.0.68.8 = 8

nter the new OPT1 IPv4 subnet bit count (1 to 32):

5. “Upstream gateway” =» “Enter”.

6. “DHCPv6” = “N”.

7. “OPT1IPv6 address” =» “Enter”.

8. “Enable DHCP server on OPT1” = “N”.

9. “Restore web GUI access defaults” =» “N”.



V.  Test acces internet.

A. OPNsense
Test communication OPNsense =» internet (@IP) :

nter an option: 7

>

nter a host name or IP address: 8.8.8.8

PING 8.8.8.8 (8.8.8.8): 56 data bytes
from 8.8.8.8: icmp_seq=8 ttl=117 time=11.468 ns
from 8.8.8.8: icmp_seq=1 ttl=117 time=12.159 ns
b4 bytes from 8.8.8.8: icmp_seq=2 ttl=117 time=11.979 ns

-— 8.8.8.8 ping statistics ——-
3 packets transmitted, 3 packets received, B.8B%Z packet loss
ound-trip minfavg/max/stddev = 11.468/11.869/12.159/8.293 mns

B. Machine DEB12-ST :
Test communication DEB12-ST =» OPNsense (192.168.2.254) :

root@DEB12-ST:~# ping 192.168.2.254

PING 192.168.2.254 (192.168.2.254) 56(84) bytes of data.

64 bytes from 192.168.2.254: icmp_seq=1 ttl=64 time=0.481 ms
64 bytes from 192.168.2.254: icmp_seq=2 ttl=64 time=0.475 ms
64 bytes from 192.168.2.254: icmp_seq=3 ttl=64 time=0.485 ms
64 bytes from 192.168.2.254: icmp_seq=4 ttl=64 time=0.491 ms
AC

--- 192.168.2.254 ping statistics ---

4 packets transmitted, 4 received, 0% packet loss, time 3@51ms
rtt min/avg/max/mdev = ©.475/@.483/0.491/0.0@05 ms

Test communication DEB12-ST =» Internet (@IP) :

Toot@DEB12-ST:~# ping 8.8.8.8

PING 8.8.8.8 (8.8.8.8) 56(84) bytes of data.

64 bytes from 8.8.8.8: icmp_seq=1 ttl=116 time=112 ms
64 bytes from 8.8.8.8: icmp_seq=2 ttl=116 time=128 ms
64 bytes from 8.8.8.8: icmp_seq=3 ttl=116 time=12.3 ms
64 bytes from 8.8.8.8: icmp_seq=4 ttl=116 time=12.3 ms

AC

-4- 8.8.8.8 ping statistics ---

4 packets transmitted, 4 received, @% packet loss, time 30@4ms
rtt min/avg/max/mdev = 12.280/66.349/128.490/54.354 ms




Test communication DEB12-ST =» Internet (FQDN):

Toot@DEB12-ST:~# ping www.google.fr

PING www.google.fr (142.250.179.99) 56(84) bytes of data.

64 bytes from par21s20-in-f3.1el@0.net (142.250.179.99): icmp_seq=1 ttl=116 time=12.@ ms
64 bytes from par21s20-in-f3.1el100.net (142.250.179.99): icmp_seq=2 ttl=116 time=12.1 ms
64 bytes from par21s20-in-f3.1el@0.net (142.250.179.99): icmp_seq=3 ttl=116 time=12.1 ms
64 bytes from par21s20-in-f3.1el00.net (142.250.179.99): icmp_seq=4 ttl=116 time=11.9 ms
Ice4 bytes from 142.250.179.99: icmp_seq=5 ttl=116 time=12.6 ms

--- www.google.fr ping statistics ---
5 packets transmitted, 5 received, @% packet loss, time 12412ms
rtt min/avg/max/mdev = 11.884/12.150/12.631/@.255 ms

Test communication DEB12-ST =» Internet (Depot).

To0t@DEB12-5T:~# apt update

Atteint :1 http://ftp.fr.debian.org/debian bookworm InRelease

Atteint :2 http://security.debian.org/debian-security bookworm-security InRelease
Atteint :3 http://ftp.fr.debian.org/debian bookworm-updates InRelease

Lecture des listes de paquets... Fait
Construction de 1'arbre des dépendances... Fait
Lecture des informations d'état... Fait

35 paqults peuvent étre mis a jour. Exécutez « apt list --upgradable » pour les voir.
To0t@DEB12-ST:~# ||



