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I. Préface :  
Bienvenue dans le guide d'installation d'OpenSense ! Ce tutoriel détaillé vous accompagnera à chaque 

étape pour déployer OpenSense, un pare-feu open source. Suivez attentivement ces instructions pour 

sécuriser efficacement votre réseau et protéger vos données contre les menaces en ligne. 

II. Création de la machine virtuelle. 
1. Je me connecte à mon proxmox. 

 

2. « Créer une VM » ➔ « Général » - Je rentre le nom de la machine, je choisis son pool de 

ressources (optionnelle) ➔ Suivant. 

 

3. « Système d’exploitation » - Je sélectionne mon iso ➔ je définis le type de système 

d’exploitation ➔ suivant. 

 

  



4. « Système » - Je laisse les paramètres par défaut ➔ suivant. 

 

5. « Disques » - Je définis le lieu de stockage et la taille du stockage ➔ suivant. 

 

6. « Processeur » - J’alloue 1 cœur de processeur à la machine virtuelle, et je définis le type de 

processeur ➔ suivant. 

 

7. « Mémoire » - J’alloue 1024 Mo de mémoire à la machine virtuelle ➔ suivant. 

 

  



8. « Réseau » - Je laisse les paramètres par défaut ➔ suivant. 

 

9. « Confirmation » - Je vérifie que les informations sont correctes ➔ terminer. 

 

10. La machine virtuelle a bien été créer. 

 



11. « Matériel » ➔ « Ajouter » ➔ « Carte réseau » ➔ étiquette de VLAN « 1 », Modèle : Intel 

E1000 ➔ ajouter. 

 

12. « Matériel » ➔ « Ajouter » ➔ « Carte réseau » ➔ étiquette de VLAN « 100 », Modèle : Intel 

E1000 ➔ ajouter. 

 

13. Les cartes réseau ont bien été ajoutées. 

 

  



III. Installation de Opnsense. 
1. Je me connecte à proxmox ➔ « 100 » (OpnSense) ➔ « Console » ➔ « Start now ». 

 

2. Je laisse l’installateur faire son travail. 

 

  



3. Je me connecte avec le compte « root/opnsense ». 

4. « 8) Shell » ➔ opnsense-installer. 

5. « keymap Selection » ➔ je choisis le clavier « French » ➔ « Continue with fr.kbd keymap » 

 

6. « Choose one of the following tasks to perform” ➔ Install “ZFS” ➔ OK 

 

  



7. “Select Virtual device type” ➔ Stripe – No Redundancy ➔ OK 

 

8. « ZFS Configuration” ➔ je sélectionne le disque détecté ➔ OK. 

 

9. « Last chance [..] The following disks” ➔ YES. 

 

  



10. “Setup of your OPNsense system is nearly complete” ➔ “Root Password” ➔ OK. 

11. “Please select […] account (root) :” ➔ je rentre mon mot de passe ➔ OK 

 

12. “Setup of your OPNsense system is nearly complete” ➔ “Complete install” ➔ OK 

 

13. Une fois la machine redémarrer je me connecte avec le compte root et le mot de passe que je 

lui ai définis. 

l’installation d’OPNsense est désormais terminée. 

  



IV. Configuration OPNsense. 
1. Je me connecte sur mon Proxmox ➔ j’ouvre la VM OPNsense ➔ Je me connecte en root. 

 

2. « 2) Set interface IP address ». 

  



A. Configuration interface WAN. 
1. Je choisie l’interface “3”. 

 

2. “Configure IPv4 address LAN interface via DHCP [y/n]” : N 

 

3. Je renseigne l’@IP de l’interface réseau WAN. 

 

4. « Enter the […] bit counts » ➔ 24 (255.255.255.0). 

 

  



5. « For WAN, […] upstream gateway address” ➔ “192.168.1.254” 

 

6. “Do you want […] name servers, too?” ➔ “Y.” 

 

7. “Configure IPv6 address WAN […] DHCP6?” ➔ “N”. 

8. “Enter the new WAN […] none:” ➔ Enter. 

9. “Restore web GUI access defaults” [y/N] ➔ “N”. 

Si vous avez bien suivi la procédure vous devriez avoir la configuration suivante :  

 

 

  



 

B. Configuration interface LAN. 
1. Je sélectionne l’interface “1”. 

 

2. “Configure IPv4 address LAN interface via DHCP [y/n]” : N 

 

3. Je renseigne le @IP l’interface réseau LAN. 

 

4. « Enter the […] bit count » ➔ 24 (255.255.255.0) 

 



5. « For a LAN, […] upstream gateway address” ➔ Enter. 

6. “Configure IPv6 […] WAN tracking” ➔ “N”. 

7. “Configure IPv6 […] DHCP6” ➔ “N”. 

8. “Enter the new LAN address” ➔ Enter. 

9. “Do you want [?] DHCP server on LAN” ➔ “N”. 

 

10. “Do you want […] from HTTPS to HTTP” ➔ “Y”. 

 

11. “Restore web GUI access defaults?” ➔ “N”. 

Si vous avez suivi la procédure vous devriez avoir le résultat suivant :  

 

  



C. Configuration Interface “OPT1” (DMZ): 
1. Je sélectionne l’interface “2”. 

 

2. “Configure IPv4 […] DHCP? [y/N]” ➔ n 

3. « Enter the new OPT1 IPv4 address.” ➔ “192.168.3.254.” 

 

4. “Enter the new OPT1 IPv4 subnet :” ➔ “24”. 

 

5. “Upstream gateway” ➔ “Enter”. 

6. “DHCPv6” ➔ “N”. 

7. “OPT1 IPv6 address” ➔ “Enter”. 

8. “Enable DHCP server on OPT1” ➔ “N”. 

9. “Restore web GUI access defaults” ➔ “N”. 

  



V. Test accès internet. 

A. OPNsense 
Test communication OPNsense ➔ internet (@IP) : 

 

B. Machine DEB12-ST : 
Test communication DEB12-ST ➔ OPNsense (192.168.2.254) : 

 

Test communication DEB12-ST ➔ Internet (@IP) : 

 

  



Test communication DEB12-ST ➔ Internet (FQDN): 

 

Test communication DEB12-ST ➔ Internet (Depot). 

 


